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Disclaimer

Niniejszy dokument zawiera porady oraz rekomendacje wynikajgce
z doswiadczenia autora oraz dostepnych publicznie informacii.
Zastosowanie W organizacji wskazan oraz strategii zawartych
W niniejszym dokumencie powinno byc w stosownych przypadkach
skonsultowane ze specjalistami. Ani autor ani wydawca hie ponoszg
odpowiedzialnosci za jakiekolwiek straty czy szkody wynikajgce
Z nieodpowiedniego wdrozenia zawartych w  dokumencie
rekomendacji. Informacje zaprezentowane w ponizszym e-booku
zostaty przygotowane zgodnie ze stanem wiedzy dostepnym na dzien
29.01.2026 .

Wytyczne zwigzane z NIS 2 moga ulec zmianie i/oraz doprecyzowaniu
po faktycznej transpozycji dyrektywy NIS 2 do prawa krajowego t,.
aktualizacji Ustawy o Krajowym Systemie Cyberbezpieczenstwa
(UoKSC).



1. Wstep

Kilka stow od autora

18 pazdziernika 2024 roku weszta w zycie Dyrektywa NIS 2 (dyrektywa w sprawie srodkow na rzecz
wysokiego, wspolnego poziomu cyberbezpieczenstwa na terytorium Unii Europejskiej) w catosci
zastepujgc obowigzujgcag dyrektywe NIS z 2016 roku. W Polsce NIS 2 do porzadku prawnego
wprowadzi nowelizacja Ustawy o Krajowym Systemie Cyberbezpieczenstwa. Prace nad nig
wydtuzyty sie, ale wydaje sie na dzien dzisiejszy (sierpien 2025), ze dobiegajg konca, a nowelizacja
ustawy o KSC zostanie ostatecznie przyjeta na przetomie 202512026 roku.

/Z rozmow, warsztatow oraz szkolen, ktore przeprowadzitem w ciggu ostatnich 12 miesiecy
z wieloma CTIO, CISO i cztonkami Zarzagdow z ponad 50 réznych organizacji wiem, ze duza czesc¢
Z Nnich wcigz posiada ograniczong swiadomosc jak znaczgce zmiany dla nich oraz ich organizacji
wprowadza NIS 2 i nowelizacja UoKSC. Czes$S¢ organizacji czeka z rozpoczeciem prac
dostosowawczych do formalnego uchwalenia howej UoKSC. Biorgc pod uwage ilos¢ i wage
Zzmian oraz obowigzkow naktadanych na firmy | organizacje uwazam, ze to btad.

Warto przygotowac sie na nadchodzgce zmiany wykonujgc juz teraz ocene aktualhego poziomu
dojrzatosci swojej organizacji w obszarze cyberbezpieczenstwa i na tej podstawie zaplanowac co
musimy zrobic, by w ciggu najblizszych kilkunastu miesiecy przygotowac sie do spetnienia
wymagan NIS 2 i nowelizacji UoKSC. Wydaje sie, ze wiele firm i organizacji ma duzo lub bardzo
duzo do zrobienia w najblizszym czasie...

Dyrektywa NIS 2 | znowelizowana UoKSC sg w moim przekonaniu szansg na wzmochnienie
cyberbezpieczenstwa naszych firm, organizacji i wszystkich obywateli. Sg jednoczesnie szansg dla
osOb odpowiedzialnych za cyberbezpieczenswo (CISO, CSO, CIO, w ktorych odpowiedzialhosci
jest cybersecurity) ha wzmochienie pozycji security oraz zwiekszenie "atencji® ze strony
Zarzgdzajgcych czy Zarzgdow swoich organizacji (a jest to czesto powaznym wyzwanhiem).

Celem niniejszego opracowania jest przedstawienie "w pigutce" czym jest dyrektywa NIS 2, kogo
obejmuje, jakie obowigzki naktada na organizacje oraz jak sie przygotowac na dostosowanie sie do

jej wymagan.

Mitej lektury,

<Ol W@%@E}L




2. W skrocie - najwazniejsze informacje o NIS 2

Dyrektywe NIS 2 wdrozono dla:

1. Zwiekszenia ochrony | odpornosci przed cyberzagrozeniami firm oraz organizacji w UE, a takze

nas - obywateli.

2. Zwiekszenia umiejetnosci reagowania ha kryzysy zwigzane z cyberbezpieczenstwem oraz

odbudowy po nich.
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Dyrektywa NIS 2 znaczgco rozszerza zakres obejmowanych nig sektorow i podmiotow. Dotyczy

zarowno komercyjnych firm, jak i organizacji typu administracja publiczna czy stuzba zdrowia. Do
NIS 2 dostosowac sie bedg musiaty podmioty:

1. o odpowiedniej wielkosci - czyli majgce minimum 50 pracownikow i roczny obrot powyzej 10 min euro

2. organizacje operujgce w okreslonych sektorach uznanych jako istotne dla UE, m.in.

z sektorow istotnych dla gospodarki i spoteczenstwa np.: energetyka, transport, ochrona zdrowia

z sektorow cyfrowych np. dostawcy ustug spotecznosciowych, ustug pocztowych

Swiadczgce ustugi transgraniczne np. dostawcy ustug chmurowych i ustugi centrow danych



3. Powody i cel wdrozenia NIS 2, korzysci

Dlaczego wdrozono dyrektywe NIS 2?

Temat cyberbezpieczenstwa byt zawsze wazny dla Unii Europejskiej. Zeby zwiekszyé poziom
bezpieczenstwa w krajach UE wprowadzono w 2016 r. dyrektywe NIS.

Kontrole i audyty funkcjonowania NIS z 2016 r. przyniosty dwa kluczowe wnioski.

Po pierwsze: panstwa cztonkowskie wdrazaty przepisy unijne w zakresie bezpieczenstwa
W roznym zakresie. Nie zawsze byty one wzajemnie spojne, a krajowa egzekucja przepisow
dotyczgcych cyberbezpieczenstwa czesto nie byta na zadowalajgcym poziomie.

Po drugie: Swiat otaczajgcy nas jako obywateli, organizacje i firmy od 2016 r. bardzo sie zmienit:

1. W zakresie cyfryzacji naszego zycia mamy do czynienia z rewolucjg - lawinowy wzrost
wykorzystania cyfrowych ustug powszechnych np. bankowosé, ustugi typu e-government,
e-commerce.

2. Postepujgca konwergencja obszarow automatyki przemystowej, Internetu Rzeczy
| Przemystowego Internetu Rzeczy z rozwigzaniami IT.

3. Transformacje do rozwigzan Przemyst 4.0, sieci nowej generacji 5G, czy transformacja do sieci
definiowanych programowo itp.

4. Postepujgce odmiejscowienie pracy, upowszechnienie pracy zdalnej i hybrydowej, ale tez ustug
transgranicznych w UE.

5. Masowe upowszechnienie rozwigzan i ustug chmurowych czy Software as a Service.

Po trzecie: zmieniajgcy sie swiat przyniost skokowy wzrost ilosci cyberzagrozen, zagrazajgcych
nie tylko nam jako obywatelom, firmom, ale i stabilnosci catych regionow, ciggtosci dziatania
ustug czy infrastruktury krytycznej z punktu widzenia kraju. Agresywni cyberprzestepcy dziatajgcy
w celu wzbogacenia czy na zlecenie wrogich panstw to od dtuzszego czasu przykra
rzeczywistosc.

W 2024 r. do polskich CERT-6w trafito 600 990 zgtoszen.

Z czego 103 449 zostaty zakwalifikowane jako incydenty bezpieczenstwa. To wzrost o 29% w skali
roku! Wedtug Microsoft Digital Defense Report - Polska zajmuje 3. miejsce w Europie (po Ukrainie
I Wielkiej Brytanii) i 9. na sSwiecie pod wzgledem narazenia na ataki ze strony organizacji
cyberprzestepczych sponsorowanych przez obce panstwa (gtownie Rosje).

Tresc tego rozdziatu dostepna jest rowniez w formie nagrania. Kilknij tutaj aby obejrzec.
Jaki jest cel dyrektywy NIS 2?

Gtownym celem dyrektywy NIS 2 jest ustanowienie minimalnych wymagan, ktore panstwa
cztonkowskie Unii Europejskiej powinny wdrozyc¢, aby skutecznie ograniczyC ryzyko incydentow
cyberbezpieczenstwa oraz zwiekszyc bezpieczenstwo obywateli, firm i organizacji. Innymi stowy,
skorzystajg na tym wszyscy obywatele, poniewaz nasze otoczenie cyfrowe stanie sie po prostu
bezpieczniejsze. Korzysci odczujg takze firmy, zwitaszcza te swiadczgce ustugi transgraniczne,
ktore dotychczas musiaty zmagac sie z roznicami W  przepisach dotyczgcych
cyberbezpieczenstwa w poszczegolnych krajach.



Jakie korzysci przyniesie skuteczne wdrozenie dyrektywy NIS 2?

Konkretne korzysci ze stosowania sie do zalecen dyrektywy NIS 2 to m.in.:

1. Zwiekszenie ochrony i odpornosci na cyberzagrozenia.

2. Zwiekszenie zdolnosci, umiejetnosci do reagowania na incydenty i kryzysy
cyberbezpieczenstwa oraz odbudowy po nich - bardzo wazne, poniewaz trzeba miec
swiadomosc, ze powazne incydenty i kryzysy cyber bedg miaty miejsce, a kluczem jest
umiejetnosc szybkiego, skutecznego zareagowania oraz minimalizacja ich skutkow.

3. Zwiekszenie bezpieczenstwa i ochrony danych osobowych w cyberprzestrzeni.

4. \Wzrost zaufania do cyfrowego rynku UE i konkurencyjnosci europejskich podmiotow
cyfrowych na arenie globalnej.



4. Kogo obejmie dyrektywa NIS 2?

Dyrektywa NIS 2 obejmuje znacznie wiecej sektorow i podmiotow niz NIS. Co wazne, NIS 2 dotyczy
zarowno komercyjnych firm, jak i organizacji typu administracja publiczna czy stuzba zdrowia.

Odpowiadajgc krotko na pytanie, dostosowac sie do NIS 2 bedg musiaty:
organizacje operujgce w okreslonych sektorach uznanych jako istotne dla UE oraz

organizacje o odpowiedniej wielkosci (size cap rule).

Jakie sektory zostaty uznane jako istotne z punktu widzenia UE
| Panstwa?

1. Swiadczace ustugi transgraniczne np. dostawcy ustug DNS, podmioty $wiadczace ustugi
rejestracji nazw domen, dostawcy ustug chmurowych, przetwarzania na brzegu sieci | ustugi
centrow danych.

2. Z sektorow istotnych dla gospodarki i spoteczenstwa np.: energetyka, transport, infrastruktura
rynku finansowego, ochrona zdrowia, dostarczanie wody pitnhej, zarzgdzanie odpadami,
produkcja chemiczna i jgdrowa.

3. Z sektorow cyfrowych np. dostawcy ustug spotecznosciowych, ustug udostepniania danych
czy tresci, ustug wyszukiwania internetowego i ustug pocztowych.

Sektor finansowy, czyli m.in. bankowosc i ubezpieczenia nie podlega pod NIS 2, ale tylko dlatego,
ze pokrywa go siostrzana regulacja DORA jako ,lex specialis’.

Size Cap Rule

WielkosC organizacji objetych NIS 2 jest precyzyjnie okreslona. Dyrektywg objete sg wszystkie
organizacje, ktore przekroczg putap dla srednich przedsiebiorstw (size cap rule).

> 50 pracowhikow i roczny obrot > 10 min EUR

NIS 2 co do zasady nie dotyczy matych organizacji, czyli tych ponizej 50 pracownikow i 10 min
euro rocznego przychodu.

Wyjatki od size cap rule (organizacje objete NIS 2 bez wzgledu na wielkos¢): dostawcy ustug
zaufania, jednostki administracji publicznej, jedyny dostawca ustugi w kraju, dostawy ustug
zarzgdzanych w zakresie cyberbezpiecznstwa.

Czy do size cap rule liczg sie tylko osoby zatrudnione na UoP?

Do liczby zatrudnionych nalezy wliczac rowniez osoby wspotpracujgce na podstawie umow
InNnych niz umowa o prace (np. umowa zlecenie, umowa o dzieto, kontrakt B2B) — pod warunkiem,
Z€ Mmozna je uznac za pracownikow.

Ma to miejsce w szczegolnosci wtedy, gdy osoby te:
. Swiadczg prace wytgcznie na rzecz jednego podmiotu,
. wykonujg jg pod hadzorem,
. pracujg w miejscu i czasie wskazanym przez zlecajgcego lub zamawiajgcego ustuge.

Do liczby zatrudnionych nie nalezy wliczac osob zatrudnionych przez agencje posrednictwa
oracy.




Co w przypadku firm miedzynarodowych?

W przypadku firm miedzynarodowych do size cap rule bedzie wliczata sie liczba pracownikow
wykonujgcych obowigzki zawodowe na terenie Polski.

Podmioty kluczowe | wazne

Biorgc pod uwage dwa kryteria, czyli wielkosc 1 istotnosc, podzielono podmioty podlegajgce pod
NIS 2 na kluczowe i wazne.

Wedtug tresci dyrektywy NIS 2 wszystkie podmioty publiczne to podmioty kluczowe. Polski
ustawodawca w projekcie nowelizacji UoKSC wprowadzit jednak podziat ha dwie kategorie:
podmioty publiczne kluczowe i wazne. Podziat wynika ze zgtoszonych w konsultacjach
spotecznych uwag. Dla matych podmiotow publicznych, np. domy kultury, biblioteki, muzea,
szkoty czy przedszkola spetnienie wymogow harzucanych na podmioty kluczowe bytoby
niemozliwe w praktyce.

Podmioty kluczowe

> 250 pracownikow i roczny obrot > 50 min EUR i nastepujgce sektory (sektory kluczowe):

® Energia ® Infrastruktura cyfrowa ® Woda pitna - zaopatrzenie i dystrybucja
Wydobywanie kopalin Data Center \ . L
® Zbiorowe odprowadzanie sciekow
Energia elektryczna Ustugi tgcznosci elektronicznej
Centralne ogrzewanie i chtodzenie Dostawcy ustug chmurowych ® Administracja publiczna®
Ropa i paliwa Dostawcy uslug DNS

® Przestrzen kosmiczna
Gaz, wodér, jgdrowa

® Transport

® Zarzadzanie ustugami ICT
® Ochrona zdrowia ? J

Lotniczy
. o , , . Dostawcy Ustug Zarzgdzanych
Swiadczenia i zdrowie publiczne Kolejowy
Produkcja i dystrybucja Wodny Dostawcy Us’rug.Zarza)'dzanych
w zakresie bezpieczenstwa
Drogowy

*Administracja publiczna z wytgczeniem podmiotow publicznych waznych.

Jesli firma nie spetnia warunku wielkosci, ale dziata w wyze] wymienionym sektorze to zostanie
objeta NIS 2 jako podmiot wazny.

Podmioty kluczowe - przyktady

Przyktad 1: Firma ACME dziata w energetyce (sektor wyszczegolniony jako kluczowy), zatrudnia
100 pracownikow oraz generuje obrot roczny 30 mln euro nie bedzie podmiotem kluczowym (nie
spetnia warunku wielkosci). Firma ta zostanie objeta NIS 2, ale jako podmiot wazny.



Przyktad 2: Firma HealX dziata w sektorze opieki zdrowotnej (sektor wyrdzniony jako kluczowy),
zatrudnia 300 pracownikow oraz generuje obrot roczny 25 min EUR (spetnia tylko jeden z
wymienionych warunkow wielkosci = nie spetnia warunkow wielkosci). Firma ta zostanie objeta
NIS 2, ale jako podmiot wazny.

Podmioty wazne

> 50 pracownikow i roczny obrot > 10 min EUR i nastepujgce sektory (sektory wazne):

® Ustugi pocztowe i kurierskie @ Dostawcy ustug cyfrowych ® Produkcja

Wyszukiwarki sieciowe Produkcja, wytwarzanie i dystrybucja

® Badania naukowe chemikaliow

Platformy e-commerce

Produkcja, wytwarzanie i dystrybucja

® Gospodarowanie odpadami Platformy sieci spotecznosciowych . o
ZYWNOSCI
Zbieranie odpadow Wyroby medyczne
® Administracja publiczna
Transport odpadow Wyroby medyczne do diagnostyki in vitro
, , Samorzgdowe jednostki budzetowe
Przetwarzanie odpadow Produkty komputerowe
, ) , Samorzgdowe zaktady budzetowe ) ,
Sprzedaz lub posrednictwo Produkty elektroniczne i optyczne

Samorzgdowe instytucje kultury Sprzet elektroniczny

Spotki prawa handlowego wykonujgce , ,
zadania o charakterze uzytecznosci Maszyny i urzadzenia
publicznej (w rozumieniu ustawy

o gospodarce komunalnej) przy : :
wykorzystaniu systemow informacyjnych Pojazdy samochodowe, przyczepy i haczepy

Jesli firma nie spetnia warunku wielkosci, ale dziata w wyzej wymienionym sektorze to nie
zostanie objeta NIS 2.

Podmioty wazne - przyktady

Przyktad 3: Firmma Barone Sanitation dziata w sektorze gospodarowania odpadami (sektor
wymieniony jako wazny), zatrudnia 40 pracownikow i generuje obrot roczny 8 min EUR (nie
spetnia warunku wielkosci). Firma ta nie zostanie objeta dyrektywag NIS 2.

Przyktad 4: Firma Komputerki dziata w sektorze produkcji produktow komputerowych (sektor
wymieniony jako wazny), zatrudnia 52 pracownikow i generuje obrot roczny 8 mln EUR (spetnia
tylko jeden z wymienionych warunkow wielkosci = nie spetnia warunkow wielkosci). Firma ta nie
zostanie objeta dyrektywag NIS 2.

UWAGA NA WYJATKI!

Nawet mate lub mikroprzedsiebiorstwa muszg spetniac obowigzki wynikajgce z NIS 2, jesli majg
kluczowa role dla spoteczenstwa, gospodarki lub konkretnych sektorow. Mogg to byc np.:
e dostawcy ustug zaufania

e podmiot bedgcy jednostkg administracji publicznej lub podmiot bedgcy jedynym dostawca
ustugi w kraju



e dostawcy ustug zarzgdzanych w zakresie cyberbezpieczenstwa zostang uznani jako Podmioty
Kluczowe jesli co najmniej spetniajg wymogi dla matego przedsiebiorcy: >10 pracownikow
| roczny obrot >2mln euro

Szczegotowa lista wyjgtkow najprawdopodobniej zostanie zawarta w tresci nowelizacji UoKSC.

UWAGA NA tANCUCH DOSTAW!

W NIS 2 uwzgledniono bezpieczenstwo tancucha dostaw.

® Firmy i organizacje bedg musiaty wskazac wszystkie podmioty zaangazowane w dostarczanie
oroduktow lub ustug zwigzanych z cyberprzestrzenia, takich jak producenci, dostawcy,
dystrybutorzy, integratorzy itp.

e Dla wszystkich swoich bezposrednich dostawcow firmy i organizacje muszg przeprowadzac
Risk Assessment i monitorowac bezpieczenstwo wspotpracy z nimi.

To wywota efekt ,domina” - firma nieobjeta NIS 2, a bedgca dostawcyg firmy objetej NIS 2 bedzie
najprawdopodobniej zmuszona dostosowac sie w duzym stopniu do regulaciji.

Dlaczego to wazne?

Nawet hajmniejszy dostawca ustug moze stanowiC droge wejscia do organizacji docelowe).

Przyktadem moze byC atak ransomware na amerykanskg sie¢ supermarketéw Target z 2013
roku. Atakujgcy wykorzystali phishing, aby wykras¢ poswiadczenia z firmy dostarczajgcej ustugi
ogrzewania i klimatyzacji w sklepach. Dzieki temu atakujgcy dostali sie do systemow Target
| wykradli dane klientow. Cyberprzestepcom udato sie ukras¢ dane 40 milionow kart kredytowych
| debetowych oraz dane 70 milionow klientow. Catkowity koszt ataku dla Target szacowany jest na
ponad 250 miliondw dolarow, z czego 18,5 miliona wynosity odszkodowania dla klientow, ktorych
dane wyciekty.

Obowigzek samorejestracji

Firmy spetniajgce warunki podmiotow kluczowych lub waznych bedg miaty obowigzek
dokonania samorejestracji w systemie teleinformatycznym S46 w ciggu szesciu miesiecy od
wejscia w zycie nowelizacji UoKSC |lub spetnienia wymogow (np. przekroczenie size cap).

Podmiot zobowigzany bedzie do przekazania m.in.:

. zakresu wykorzystywanych adresow [P,

. zakresu wykorzystywanych domen internetowych,

. danych co najmniej 2 osob do kontaktu z podmiotami krajowego systemu
cyberbezpieczenstwa (dla podmiotow publicznych - waznych - 1 osoba),

- deklaracji o statusie mikroprzedsiebiorcy, matego przedsiebiorcy lub sredniego przedsiebiorcy,

. informacji o panstwach cztonkowskich, w ktorych wykonywana jest dziatalnosc, wraz
z okresleniem wykonywanej dziatalhosci,

- iInformacji o zawarciu umowy z dostawcg ustug zarzgdzanych w zakresie cyberbezpieczenstwa.

Informacje sktadane sg pod rygorem odpowiedzialnosci karnej za ztozenie fatszywego
oswiadczenia.



Sektor kluczowy - wykaz podmiotéw podlegajgcych pod NIS 2

Sektory kluczowe

Opieka zdrowotna

M.in. sSwiadczeniodawcy, laboratoria
referencyjne, podmioty produkujgce leki,
substancje oraz okreslone wyroby
medyczne

Nie wdraza NIS 2

[ | |
Sektor I Podsektor lub przyktad podmiotu I Podmioty mate i mikro* | Podmioty srednie** I Podmioty duze***
| | | |
i | | |
I Energia elektryczna I Nie wdraza NIS 2 I I
I | | 1
I t i i
1 | | 1
I Systemy cieptownicze lub chtodnicze [ Nie wdraza NIS 2 I I
I I | 1
I | | }
I | | 1
Energetyka I Ropa naftowa [ Nie wdraza NIS 2 I I
| | | 1
I | i i
I I | |
I Gaz [ Nie wdraza NIS 2 I I
I | | |
I i i i
[ | | |
I Wodor ! Nie wdraza NIS 2 I I
I I | |
| | | |
I Lotniczy [ Nie wdraza NIS 2 I I
I | | 1
I i i i
I I | |
I Kolejowy I Nie wdraza NIS 2 I I
I I | 1
Transport | | | |
| | | 1
I Wodny ! Nie wdraza NIS 2 I I
1 | | |
I | i i
1 | | 1
I Drogowy I Nie wdraza NIS 2 I I
I | | |
| | i |
Bankowosc¢ I Instytucje kredytowe (stosujg takze DORA) | Nie wdraza NIS 2 I I
I I | I
i | | |
Infrastruktura : . . ' '
rvnkow | Operatorzy systemow obrotu, kontrahenci : Nie wdraza NIS 2 : |
. Y I centralni (CCP) (stosujg takze DORA) ! I I
finansowych . | [ .
| | | 1

Dostawcy i dystrybutorzy ,wody

Dostawcy publicznie dostepnych ustug
tgcznosci elektronicznej

Dostawcy ustug zaufania (stosujg takze
rozporzadzenie 910/2014)

Dostawcy ustug DNS, z wytgczeniem
operatorow gtownych serwerow nazw

Rejestry hazw TLD

Nie wdraza NIS 2

: | |
| 1 |
Woda pitna ) . I Nie wdraza NIS 2 I I
przeznaczonej do spozycia przez ludzi : : :
I | | 1
1 Podmioty zbierajgce, odprowadzajgce lub | |
Scieki | oczyszczajagce $cieki komunalne, bytowe | Nie wdraza NIS 2 ; |
: lub przemystowe : : :
i i
Dost kt ' h I I
oS awcy punktu wymiany ruchu ! Nie wdraza NIS 2 :
internetowego : :
i i
I |
Dostawcy ustug chmurowych I Nie wdraza NIS 2 I
I |
i i
| 1
Dost t srodk t ' I I
ostawcy ustug osrodka przetwarzania ! Nie wdraza NIS 2 :
danych ! :
| i
I |
Dostawcy sieci dostarczania tresci [ Nie wdraza NIS 2 I
I |
I i
| 1
[ e Dostawcy publlcznyF:h Sle.CI tgcznosci ; : Nie wdraza NIS 2
cyfrowa elektronicznej : |
l :
| 1
| 1
| 1
| 1

Zarzadzanie ustugami
ICT (miedzy

przedsiebiorstwami)

Dostawcy ustug zarzgdzanych

Dostawcy ustug zarzgdzanych w zakresie
bezpieczenstwa™**

B R e T T

Nie wdraza NIS 2

Podmioty
administracji
publicznej (nie
majg do nich
zastosowania
kryteria wielkosci
i obrotu)

Podmioty administracji publicznej na
szczeblu centralnym

Podmioty administracji publicznej na
szczeblu regionalnym

Przestrzen
kosmiczna

Operatorzy infrastruktury naziemnej w
zakresie ustug zwigzanych z kosmicznymi
podmiotami prywatnymi, ktore wspierajg

Swiadczone ustugi kosmiczne (z
wyjatkiem dostawcow publicznych sieci
tgcznosci elektronicznej)

Nie wdraza NIS 2

* Mate i mikro - mniej niz 50 pracownikow oraz maksymalnie 10 min € obrotu (lub sumy bilansowej) rocznie.
** Srednie - mniej niz 250 pracownikéw oraz maksymalnie 50 min € obrotu (lub 43 min € sumy bilansowej) rocznie.

*** Duze - co najmniej 250 pracownikow lub ponad 50 min € obrotu (lub 43 min € sumy bilansowej) rocznie.

*#*+* Co najmniej spetnia wymogi dla matego przedsiebiorcy >10 pracownikow i roczny obrdot >2min euro.



Sektor wazny - wykaz podmiotéw podlegajgcych pod NIS 2

Sektory wazne

Sektor

Podsektor lub przyktad podmiotu

Podmioty mate i mikro*

Podmioty srednie**

Podmioty duze***

Ustugi pocztowe
i kurierskie

Operatorzy ustug pocztowych

Nie wdraza NIS 2

Gospodarowanie
odpadami

Przedsiebiorstwa zajmujgce sie
gospodarowaniem odpadami

Nie wdraza NIS 2

Produkcja
i wytwarzanie
chemikaliow

Przedsiebiorstwa zajmujgce sie
gospodarowaniem odpadami

Nie wdraza NIS 2

Produkcja
| przetwarzanie
ZYWNOSCi

Przedsiebiorstwa spozywcze w
rozumieniu rozporzadzenia (WE) nr
178/2002

Produkcja wyrobdow medycznych

Produkcja komputerow, wyrobow
elektronicznych i optycznych

Produkcja urzgdzen elektrycznych

Produkcja maszyn i urzgdzen, gdzie
indziej niesklasyfikowana

Produkcja pojazdow samochodowych

Produkcja pozostatego sprzetu
transportowego

Nie wdraza NIS 2

Nie wdraza NIS 2

Nie wdraza NIS 2

Nie wdraza NIS 2

Nie wdraza NIS 2

Nie wdraza NIS 2

Nie wdraza NIS 2

Dostawcy ustug
cyfrowych

Dostawcy internetowych platform

handlowych, wyszukiwarek internetowych,

dostawcy platform ustug sieci
spotecznosciowych

Nie wdraza NIS 2

Badania haukowe

Nie wdraza NIS 2

* Mate i mikro - mniej niz 50 pracownikow oraz maksymalnie 10 mln € obrotu (lub sumy bilansowej) rocznie.
** Srednie - mniej niz 250 pracownikow oraz maksymalnie 50 mlin € obrotu (lub 43 min € sumy bilansowej) rocznie.

*** Duze - co najmniej 250 pracownikow lub ponad 50 mln € obrotu (lub 43 min € sumy bilansowej) rocznie.

Tresc tego rozdziatu dostepna jest rowniez w formie nagrania. Kilknij tutaj aby obejrzec.



5. Kary 1 sankcje

W NIS 2 wymienione sg trzy rodzaje kar: sg to kary finansowe, sankcje dotyczgce dziatalnosci samej
organizacji oraz odpowiedzialhosci top managementu.

Kary finansowe

Jesli chodzi o kary finansowe to dla podmiotow kluczowych wynoszg one:

Co najmniej 10 000 000 EUR lub 2 % catkowitego rocznego swiatowego obrotu
przedsiebiorstwa z poprzedniego roku obrotowego, przy czym zastosowanie bedzie miec kwota

WYyZSsza.
Natomiast dla podmiotow waznych kary wynoszg:

Co najmniej 7 000 000 EUR lub 1,4 % catkowitego rocznego swiatowego obrotu
przedsiebiorstwa z poprzedniego roku obrotowego, przy czym zastosowanie bedzie miec kwota

WyZsza.

Polski ustawodawca wprowadzit dodatkowg kare finansowg do 100 00O O0OOO PLN
dla podmiotéw kluczowych | waznych, jezeli podmiot naruszy przepisy ustawy
| spowoduje bezposrednie, ekstremalnie powazne zagrozenie cyberbezpieczenstwa dla
obronnosci, bezpieczenstwa panstwa, zycia i zdrowia ludzi, wywotania powaznej szkody
majgtkowej itp. Wyzej wymienione kary pieniezne mogg byc naktadane po 2 latach od wejscia
UoKSC w zycie.

Zawieszenie certyfikacji i zezwolen

Drugg z sankcji okreslong w NIS 2 jest mozliwosc zawieszenia certyfikacji czy zezwolen na ustugi
lub dziatania swiadczone przez organizacje. Mozemy sobie wyobrazi¢, ze w przypadku
Znaczgcego haruszenia firma moze otrzymac czasowy zakaz swiadczenia ustug czy dziatalnosci.

Odpowiedzialnos¢ kierownika podmiotu

Trzecia sankcja dotyczy odpowiedzialhosci kierownika podmiotu, czyli:

Ztozenia przez firme publicznego oswiadczenia okreslajgcego osobe fizyczng i prawna
odpowiedzialng za haruszenie oraz charakter tego naruszenia.

Czasowy zakaz petnienia funkcji kierowniczych w podmiocie na poziomie dyrektora
generalnego, przedstawiciela prawnego oraz kazdej innej osoby uznanej za odpowiedzialhag
za haruszenie. Wazne jednak, ze zakaz petnienia funkcji zarzagdczych w podmiocie kluczowym
nie moze doprowadzi¢ do catkowitego uniemozliwienia funkcjonowania tego podmiotu.

Oznacza to, ze organ nadzoru musi uwzgledniac koniecznos¢ zapewhnienia minimalnego
poziomu dziatalhosci podmiotu, aby umozliwi¢ mu wdrozenie srodkow naprawczych.

Sektor prywatny - kara pieniezna do 300% sredniego miesiecznego wynagrodzenia danego
kKierownika podmiotu. Nie chodzi tu o srednig krajowa, tylko faktyczne wynagrodzenie danej

Saker publiczny - kara pieniezna do 100% $redniego miesiecznego wynagrodzenia danego
kKierownika podmiotu. Nie chodzi tu o sSrednig krajowa, tylko faktyczne wynagrodzenie danej
osoby.
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Dyrektywa nie tylko “straszy” organy zarzgdzajgce sankcjami. Wymaga rowniez wziecia
odpowiedzialnosci za cyberbezpieczenstwo organizacji oraz odbycia szkolen z tego zakresu.

W dyrektywie NIS 2 jest m.in. zdanie mowigce o tym, ze kierownik podmiotu odpowiada za:

;Wprowadzenie odpowiednich 1 proporcjonalnych srodkow technicznych, operacyjnych
I organizacyjnych dla zapobiegania Ilub minimalizowania wptywu Iincydentéw
cybernetycznych.”

Doprecyzowujgc oznacza to, ze kierownik podmiotu zobligowany jest do:

. oceny ryzyk cybernetycznych i ich wptywu na dziatalnos¢ podmiotu,
. zatwierdzania srodkow zarzgdzania ryzykiem cyberbezpieczenstwa,
. nadzorowania ich wdrazania.

W NIS 2 jest jednoczesSnie przewidziany obowigzek regularnego odbywania szkolen przez
kKierownika podmiotu dla zdobycia wiedzy i umiejetnosci, umozliwiajgcych im:

. identyfikacje zagrozen i ocene ryzyk cybernetycznych,
. ocene praktyk zarzgdzania ryzykiem cyberbezpieczenstwa,
. ocene ich wptywu na dziatalnos¢ podmiotu.

Nowelizacja UoOKSC naktada na kierownika podmiotu obowigzek wykonywania wyzej
wymienionych szkolern minimum raz w roku.

Tresc tego rozdziatu dostepna jest rowniez w formie nagrania. Kilknij tutaj aby obejrzec.

Kim jest kierownik podmiotu?

W moich rozmowach dotyczgcych NIS 2, czesto stysze, ze powyzej opisana odpowiedzialnosc
dotyczy osob zarzgdzajgcych dziatami IT lub cyberbezpieczenstwem w organizacji, czyli CTO, CIO,
CISO. To btad!

W nowelizacji UoKSC wyze] wymieniona odpowiedzialnosC dotyczy kierownika podmiotu.
Kim jest KIEROWNIK PODMIOTU definiuje ustawa o rachunkowosci. Zgodnie z nig kierownikiem
podmiotu zaleznie od formy prawnej i rodzaju podmiotu jest prezes, dyrektor generalny, rektor,
dyrektor szpitala, starosta, woijt itd.

W przypadku, gdy kierownikiem podmiotu jest organ wieloosobowy i nie zostata wskazana osoba
odpowiedzialna, odpowiedzialnosc ponoszg wszyscy cztonkowie tego organu.

Rownie czesto powtarzajgcym sie mitem jest twierdzenie, ze wyzej wymienione obowigzki
| odpowiedzialnos¢ mozna zdelegowac na kierownika IT, CTO, CIO, CISO itp. To nieprawda.

Kierownik podmiotu moze zdelegowac zarzadzanie cyberbezpieczenstwem i wdrazanie

wymogow NIS 2 odpowiednim osobom, jednak wyze] wymieniona odpowiedzialnosc, w tym kary,
zawsze pozostajg na kierowniku podmiotu.
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Nadzor i kontrole nad spetnieniem wymagan

W ramach projektu nowelizacji UoKSC wprowadzajgcej NIS 2 w Polsce mozemy wyroznic trzy
tryby kontroli.

Nadzor nastepczy - czyli kontrola przeprowadzana w podmiotach kluczowych i waznych po
wystgpieniu incydentu bezpieczenstwa. Dotyczy zarowno podmiotow kluczowych, jak i waznych.
Za jej realizacje odpowiadajg osoby wyznaczone przez wiasciwe ministerstwo ze wsparciem
CSIRT sektorowych | poziomu krajowego.

Nadzor prewencyjny (proaktywny) - to cykliczne kontrole w podmiotach kluczowych oraz
waznych, sprawdzajgce czy organizacja spethia wymagania wynikajgce z dyrektywy NIS 2 oraz
znowelizowanej UoKSC. Ten rodzaj kontroli bedzie stosowany gtownie wobec podmiotow
kluczowych |, podobnie jak w pierwszym przypadku, przeprowadzany przez przedstawicieli
odpowiedniego ministerstwa ze wsparciem CSIRT sektorowych | poziomu krajowego.

Kontrole dorazne - przeprowadzane w podmiotach kluczowych w uzasadnionych przypadkach
W zZwigzku z wystgpieniem powaznego incydentu, naruszeniem dyrektywy lub w innych
przypadkach. Kontrola dorazna moze byc prowadzona takze w celu sprawdzenia, czy podmiot
usungt wczesniej stwierdzone uchybienia lub wykonat zalecenia pokontrolne.

W najnowszej wersji projektu nowelizacji UoKSC doprecyzowane zostaty zasady wydawania
decyzji w zakresie srodkéow nadzoru, m.in. wskazano, ze:

srodek nadzoru nie moze byc stosowany dtuzej niz 14 dni od daty doreczenia decyzji o jego
zastosowaniu,

. jednak, gdy podmiot kluczowy nie podjgt wskazanych dziatan, organ wiasciwy
ds. cyberbezpieczenstwa moze ponownie wydac decyzje na kolejne 14-dniowe okresy do czasu
usuniecia uchybien,
organ witasciwy ds. cyberbezpieczenstwa uchyla decyzje w sprawie srodkow nhadzoru
(ha wniosek lub z urzedu) po usunieciu uchybien lub zaprzestaniu naruszen,

. organ nadzoru, kierujgc do podmiotu kluczowego pismo z ostrzezeniem o naruszeniu, Musi
wskazac termin, w jakim podmiot powinien podjg¢ okreslone dziatania naprawcze. Wczesniej
przepisy nie regulowaty tego w sposob precyzyjny,

. informacje o wydanych decyzjach w zakresie srodkow nhadzoru bedg publikowane w Biuletynie
Informacji Publicznej organu nadzorczego. Wyjatek stanowig informacje prawnie chronione,
ktore nie podlegajg upublicznieniu.
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Polityki szacowania ryzyka oraz
bezpieczenstwa systemu
informacyjnego, w tym polityki
tematyczne.

Bezpieczenstwo w procesie nabywania,
rozwoju, utrzymania i eksploatacji
systemu informacyjnego, w tym
testowanie systemu informacyjnego.

Bezpieczenstwo fizyczne i sSrodowiskowe
uwzgledniajgce kontrole dostepu.

Bezpieczenstwo zasobow ludzkich.

Bezpieczenstwo i ciggtosc tancucha
dostaw produktow, ustug i procesow ICT.

Wdrazanie, dokumentowanie,
testowanie i utrzymywanie planéw
ciggtosci dziatania... planéw
awaryjnych, oraz planow odtworzenia
dziatalnosci.

Objecie systemu informacyjnego
wykorzystywanego do swiadczenia
ustugi systemem monitorowania
w trybie ciggtym.

Polityki i procedury oceny skutecznosci
srodkoéw technicznych i organizacyjnych.

Edukacja z zakresu
cyberbezpieczenstwa dla personelu
podmiotu.

Podstawowe zasady cyber higieny.

Polityki i procedury stosowania
kryptografii i szyfrowania (w stosownych
przypadkach).

Stosowanie bezpiecznych srodkow
komunikaciji... (w s.p.) uwzgledniajgcych
uwierzytelnianie wielosktadnikowe.

Zarzadzanie aktywami.

Polityki kontroli dostepu.

Stosowanie mechanizmow
zapewniajgcych poufnosc, integralnosc,
dostepnosc i autentycznosc danych
przetwarzanych w systemie
informacyjnym.

Prowadzenie systematycznego
szacowania ryzyka wystgpienia
incydentu oraz zarzgdzanie tym
ryzykiem.

Wdrozenie odpowiednich

i proporcjonalnych do oszacowanego
ryzyka srodkow technicznych

i organizacyjnych.

Regularne przeprowadzanie aktualizacji
oprogramowania, stosownie do zalecen
producenta, z uwzglednieniem analizy
wptywu aktualizacji na bezpieczenstwo
Swiadczonej ustugi oraz poziomu
krytycznosci poszczegolnych
aktualizacji.

Ochrona przed nieuprawniong
modyfikacjg w systemie informacyjnym.

Zbieranie informacji
o cyberzagrozeniach i podatnosciach
na incydenty systemu informacyjnego.

Zarzadzanie incydentami.

Stosowanie srodkéw zapobiegajgcych

i ograniczajgcych wptyw incydentow na
bezpieczenstwo systemu
informacyjnego.

Niezwtoczne podejmowanie dziatan po
dostrzezeniu podatnosci lub
cyberzagrozen, w tym rowniez czasowe
ograniczenie ruchu sieciowego
przychodzgcego... majac na uwadze
koniecznos¢ minimalizacji skutkow
ograniczenia dostepnosci... ustug.

Nie sg objete obowigzkiem wdrozenia
petnego SZBI.

Zamiast tego zobowigzane sg do
wdrozenia uproszczonego SZBI
zgodnego z wymogami okreslonymi
w zatgczniku nr 4 do ustawy,

UWAGA: Podmioty publiczne-wazne.

UWAGA: Brak mozliwosci delegacji
odpowiedzialnosci na CIO, CTIO, CISO

itp.

Ponosi odpowiedzialnosc za
wykonywanie obowigzkow w zakresie
cyberbezpieczenstwa przez podmiot.

Podejmuje decyzje w zakresie
przygotowania, wdrazania, stosowania,
przegladu i nadzoru SZBI.

Planuje adekwatne srodki finansowe na
realizacje obowigzkow z zakresu
cyberbezpieczenstwa.

Przydziela zadania z zakresu
cyberbezpieczenstwa w tym podmiocie
i nadzoruje ich wykonanie.

Zapewnia, ze personel podmiotu jest
Swiadomy obowigzkow z zakresu
cyberbezpieczenstwa i zna wewnetrzne
regulacje podmiotu w tym zakresie.

Zapewnia zgodnosc¢ dziatania podmiotu
Z przepisami prawa oraz z
wewnetrznymi regulacjami podmiotu.

Obligatoryjnie raz w roku lub czesciej
odbywa szkolenie w zakresie
wykonywania obowigzkow.

(SZBI) Wdrozenie Systemu Zarzgdzania

— Bezpieczenstwem Informacji

w systemie informacyjnym [Art. 8].

Zgtoszenia dokonuje Kierownik
Podmiotu

Poprzez ztozenie wniosku w systemie
S46 [Art. 46]

W terminie 3 miesiecy od dnia
— spetnienia przestanek uznania za
podmiot kluczowy lub podmiot wazny

Obowigzek samo rejestracji [Art. 7] —

— Wohpis z urzedu dokonywany tylko dla

— Przedsiebiorcy telekomunikacyjni

Dotychczasowi Operatorzy Ustug
Kluczowych

Wyznaczenie oséb odpowiedzialnych — Podmiot kluczowy i wazny

— Dostawcy ustug zaufania

— Podmioty publiczne

— Wyznacza co najmniej dwie osoby

zautrzymywanie kontaktow z
podmiotami Krajowego Systemu
Cyberbezpieczenstwa [Art. 9]

Podmiot kluczowy i wazny bedacy
mikro- lub matym przedsiebiorcg

—— Wyznacza co najmniej jedng osobe

Opracowanie, stosowanie i aktualizacja Dokumentacja normatywna

dokumentacji dot. bezpieczenstwa

systemu informacyjnego [Art. 10] —  Dokumentacja operacyjna

Powotanie wewnetrznej struktury
odpowiedzialnej za cybersec lub
zawarcie umowy z dostawcg ustug
zarzadzania w zakresie cybersec
[Art. 14].

Przeprowadzanie audytu
bezpieczenstwa systemu
informacyjnego [Art. 15].

— Tylko podmioty kluczowe.

— Pierwszy audyt w ciggu 24 miesiecy.

—— Kolejne audyty raz na trzy lata.

Nowelizacja ustawy o Krajowym
Systemie Cyberbezpieczenstwa

MAPA OBOWIAZKOW
| ODPOWIEDZIALNOSCI

KIEROWNIK PODMIOTU
— obowigzki i odpowiedzialnosci
[Art.8 c, d, e].

Informowanie o cyberzagrozeniu,

incydencie uzytkownikow ustug
[Art. 11, ust. 2a i 2b].

Organ wtasciwy ds.
cyberbezpieczenstwa moze zawsze
nakazac przeprowadzenie audytu ad
hoc w drodze decyzji.

Na ktorych powazne cyberzagrozenie
moze miec¢ wptyw, o mozliwych

— srodkach zapobiegawczych, ktore
uzytkownicy ci mogg podjac.

O samym powaznym cyberzagrozeniu,
— jezeli nie spowoduje to zwiekszenia
— poziomu ryzyka dla

— Zapewnienie obstugi incydentow.

bezpieczenstwa systemow
informacyjnych.

O incydencie powaznym, jezeli ma on
— niekorzystny wptyw na swiadczenie tych
ustug.

Zapewnienie dostepu do informaciji
— 0O rejestrowanych incydentach
witasciwemu CSIRT.

— Klasyfikacja incydentow powaznych.

Zgtoszenie wczesnego ostrzezenia
o incydencie powaznym.

Do CSIRT sektorowy.

Nie pozniej niz w ciggu 24 godz. od

— Zgtoszenie incydentu powaznego.

wykrycia.

Do CSIRT sektorowy.

Nie pozniej niz w ciggu 72 godz. od

Obowigzek obstugi incydentow,
zgtaszania incydentow powaznych
i wspotdziatanie przy obstudze

incydentu powaznego [Art. 11, 12, 13]. | Przekazanie sprawozdania

okresowego.

wykrycia.

Tylko gdy wnioskuje o to wtasciwy CSIRT
sektorowy.

Przekazanie sprawozdania koncowego
z obstugi incydentu powaznego.

Do CSIRT sektorowy.

Nie pozniej niz w ciggu 1 miesigca od

Wspotdziata podczas obstugi incydentu
— powaznego i incydentu krytycznego z
witasciwym CSIRT.

wykrycia.

Usuwanie podatnosci, o ktorych mowa

W art. 32 ust. 2 oraz informmowanie o nich.

CSIRT MON, CSIRT NASK lub CSIRT GOV
moze wystgpic do organu wtasciwego
do spraw cyberbezpieczenstwa

— z wnioskiem o wezwanie podmiotu, aby
W Wyznaczonym terminie usungt

podatnosci, ktore doprowadzity lub
mogtyby doprowadzi¢ do incydentu
powaznego lub krytycznego.




6. Obowigzki firm - zarzadzanie ryzykiem

NIS 2 wskazuje, ze wszystkie podmioty muszg ,podejmowac odpowiednie i proporcjonalne
srodki techniczne i organizacyjne w celu zarzgdzania zagrozeniami dla bezpieczenstwa
cybernetycznego sieci I systemoéw informatycznych.” Wedtug UoKSC podmioty kluczowe
| wazne majg 12 miesiecy na wdrozenie srodkow zarzadzania ryzykiem od wejscia w zycie ustawy.

Mowigc prosciej te srodki oznaczajg zatrudnionych specjalistow, wdrozone procesy i procedury,
systemy | rozwigzania techniczne itd. Jak madrze zdecydowac o dobrze srodkow technicznych
| organizacyjnych dla danej organizacji?

WDROZENIE SZBI

Dyrektywa NIS 2 i nowelizacja UoKSC naktada na podmioty kluczowe | wazne obowigzek
wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBIl). Organizacje musz3a
dokumentowac srodki techniczne i1 organizacyjne, np. polityki bezpieczenstwa, zarzgdzanie
dostepem czy ciggtosC dziatania. SZBl powinien byc nie tylko wdrozony, ale rowniez
utrzymywany, aktualizowany i kontrolowany. SZBl mozna wdrozy¢ w oparciu o dowolny
framework, a w zatgczniku do UoKSC ma sie znalez¢ mapowanie obowigzkow na wybrane normy
np. ISO czy NIST.

Podmioty publiczne-wazne nie sg objete obowigzkiemm wdrozenia SZBIl. Zamiast tego
zobowigzane sg do wdrozenia uproszczonego SZBl zgodnego z wymogami okreslonymi
w zatgczniku nr 4 do ustawy. Oprocz obowigzkowych wymagan, zatgcznik 4 zawiera tez
dodatkowe, nieobowigzkowe propozycje zabezpieczen, ktore mogg pomoc lepiej chronic sie
przed cyberzagrozeniami.

SZACOWANIE RYZYK

Witasciwym podejsciem, niezaleznie od wielkosci firmy czy instytucji, jest przeprowadzenie
szacowahia ryzyk (w tym cybernetycznych) oraz identyfikacja tych najbardziej krytycznych.
Wymienione wczesniej Ssrodki muszg zapewniaC poziom bezpieczenstwa powigzany
Z | wynikajgcy wprost z wystepujgcych w danej organizacji ryzyk. To dlatego w projekcie
nowelizacji UoKSC zawarty jest obowigzek szacowania ryzyka czyli identyfikacji cyber ryzyk, ich
analizy, a finalnie ich oceny i priorytetyzaciji.

Dyrektywa NIS 2 wymaga posiadania przez organizacje udokumentowanych, aktualizowanych
analiz i ewaluacji ryzyk systemow informacyjnych. Szacowanie ryzyk sktada sie z:

1. Identyfikacji ryzyk, w tym cyber i ich poziomu,
2. Analizy tych ryzyk i wybranie tych najistotniejszych,
3. Opracowania planu mitygacji najbardziej krytycznych z nich.

Dobrze przygotowana, przedyskutowana i uzgodniona z Zarzgdem oraz udokumentowana
analiza cyber ryzyk zapewnia nam spethienie w tym zakresie wymagania NIS 2, ale przede
wszystkim jest najlepszym sposobem na przekonanie Zarzgdu do wagi obszaru cyber, w tym
potrzebnych naktadow finansowych.

Pamietajmy, by w oszacowaniu budzetu i srodkéw nha minimalizacje cyber ryzyk wykorzystac
specyfike naszej organizacji, raporty o zagrozeniach czy przypadki cyber atakdow na podobne do
naszej organizacje. Nalezy wzigC pod uwage koszty przestojow, niedostepnosci ustug, utrate
produkcji, dodac¢ odzyskiwanie danych | wysitki potrzebne do przywrocenia normalnego
dziatania, a takze uwzgledni¢ szacunkowe koszty kar NIS 2 | szkody dla powigzanych

przedsiebiorstw itp. 16



POLITYKI BEZPIECZENSTWA

Kolejny obowigzek to posiadanie udokumentowanej i aktualizowanej polityki bezpieczenstwa
organizacji. Polityka bezpieczenstwa systemu informacyjnego:

.- Wynika ze strategii i celow biznesowych oraz je uzupetnia,

. okresla cele i zobowigzanie do ciggtej poprawy,

. Zzobowigzuje do zapewnienia odpowiednich zasobow w tym budzetu,

. okresla funkcje, obowigzki i uprawnienia,

. zawiera wykaz dokumentacji, w tym wykaz polityk tematycznych,

. okresla KPI monitorowania jej wdrazania oraz poziomu dojrzatosci,

. zostata formalnie zatwierdzona przez Kierownika Podmiotu,

. zawiera informacje o terminie przegladu i ewentualne] aktualizacji same] polityki -
rekomendujemy wykonywanie przeglgdu co roku.

Jak szybko zweryfikowac czy obszar zarzadzania ryzykiem i polityk
bezpieczenstwa jest pod kontrol3g?

Rekomenduje by zadac¢ sobie samemu nastepujgce pytania - mini lista kontrolna:

1. Czy krytyczne procesy i ich zasoby sg znane, udokumentowane, okreslono dla nich
najwazniejsze ryzyka, a srodki bezpieczenstwa sg okreslone i wdrozone?

2. Czy zasoby teleinformatyczne objete zakresem zostaty zidentyfikowane, sg monitorowane,
a podatnosci | zagrozenia sg zarzgdzane?

3. Czy polityki bezpieczenstwa, procedury sg dokumentowane, komunikowane i cyklicznie
oceniane?

4. Czy wdrozono proces monitorowania i zgtaszania incydentow bezpieczenstwa i reagowania na
nie? Czy jest on udokumentowany?

5. Czy wiem jakich mam dostawcow oraz czy zidentyfikowano zagrozenia dla tancucha dostaw
| wdrozono srodki minimalizujgce je?

CIAGLOSC DZIALANIA | ZARZADZANIE KRYZYSOWE

Dyrektywa NIS 2 odnosi sie do "ciggtosci dziatania i zarzgadzania kryzysowego" w swoich srodkach
zarzgdzania ryzykiem.

Liczy sie realna gotowosC naszej organizacji do przywracania normalnego dziatania po
wystgpieniu sytuacji nadzwyczajnej czy kryzysowej. Kluczowe jest tu posiadanie planow ciggtosci

dziatania i zarzgdzania kryzysowego.

Réwnie wazne jest cykliczne testowanie planow ciggtosci dziatania i zarzadzania kryzysowego.
Nawet najlepiej opracowany dokument bedzie bezuzyteczny, jesli pracownicy nie bedg potrafili
skorzystac z niego w sytuacji kryzysowe,.

Tresc tego rozdziatu dostepna jest rowniez w formie nagrania. Kilknij tutaj aby obejrzed.

17



INCYDENTY BEZPIECZENSTWA

NIS 2 wprowadza dwa rygorystyczne obowigzki dotyczgce incydentow bezpieczenstwa:
1. Obowigzek zgtaszania incydentow i raportowanie ich statusu:

. bez zbednej zwtoki i co wazne w czasie nie dtuzszym niz 24 godziny od powziecia wiedzy
O powaznym incydencie czy zagrozeniu cybernetycznym musimy dokonaC wczeshego
ostrzezenia, w ktorym musimy wskazac, czy powazny incydent zostat przypuszczalnie
wywotany dziataniem bezprawnym, czy dziataniem w ztym zamiarze oraz czy mogt wywrzec
Wptyw transgraniczny,

. nastepnie, bez zbednej zwtoki, w ciggu 72 godzin od powziecia wiedzy o powazhym
incydencie - zgtoszenie incydentu, z aktualizacjg wczesniejszych informacji i wskazaniem
wstepne] oceny powaznego incydentu, jego dotkliwosci | skutkow, a tam, gdzie to ma
zastosowanie takze wskaznikow integralnosci systemu.

2. Obowigzek przedstawienia raportu koncowego < 1 miesigc po ztozeniu pierwszego raportu,
po zgtoszeniu incydentu. Raport koncowy powinien zawierac:

. szczegotowy opis incydentu, jego wagi, wptywu i dotkliwosci oraz skutkowy,

. rodzaj zagrozenia, pierwotna przyczyna, ktora prawdopodobnie byta zrodtem incydentu,
. zastosowane i wdrazane srodki zaradcze ograniczajgce ryzyko,

. wskazanie transgranicznych skutkow incydentow.

Podmioty wazne-publiczne nie sg zobowigzane do przekazywania wczesnych ostrzezen
| raportow koncowych. Podmioty publiczne-wazne majg jedynie obowigzek dokonania
zgtoszenia incydentu powaznego. Sposdb zgtaszania nie ulega zmianie - podmioty te powinny
zgtosic incydent powazny niezwtocznie, nie pozniej niz w terminie 72 godzin od jego wykrycia

Powazny incydent bezpieczenstwa to takie zdarzenie, ktore:

. spowodowato lub moze spowodowac dotkliwe zaktocenia operacyjne ustug lub straty
finansowe dla danego podmiotu,

. wptyneto lub jest w stanie wptynac na inne osoby fizyczne lub prawne, powodujgc znaczne
szkody majgtkowe i niemajgtkowe,

. Ma znhaczacy wptyw ha swiadczenie ustug,

. wszelkie istotne zidentyfikowane zagrozenia cybernetyczne, ktore mogty potencjalnie
skutkowac istotnym incydentem (zdarzenia potencjalnie wypadkowe).

Mozna przypuszczac, ze specyfikacja UoKSC dla powaznego incydentu bezpieczenstwa bedzie
zwigzana z liczbg uzytkownikow dotknietych zaktoceniem podstawowej ustugi, czasem trwania
incydentu i obszarem geograficznym dotknietym incydentem. Zasady klasyfikacji incydentow jako
powazne okreslone zostang po wejsciu w zycie znowelizowanej UKSC, w rozporzgdzeniu Rady
Ministrow, ktore precyzowac bedzie progi uznania incydentu za powazny.
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Jak sprawdzic, czy jestesmy przygotowani do zgtaszania
| raportowania incydentow bezpieczenstwa?

Rekomenduje by zadac¢ sobie samemu nastepujgce pytania - mini lista kontrolna:

1. Czy moja organizacja wykrywa | reaguje na incydenty w trybie operacyjnym, codziennie?
Czy jestem odpowiednio szkolony w tym zakresie?

2. Czy wykrywam na biezgco podatnosci, zagrozenia i zdarzenia security. Jaka jest ich jakosc?
Czy proces ten jest zautomatyzowany?

3. Czy moja organizacja jest w stanie zidentyfikowac przyczyne zrodtowg incydentu?
Czy obejmuje to czas i Sciezke ataku?

4. Czy mam zdefiniowany, zakomunikowany i przeCwiczony proces komunikacji w zakresie

incydentow NIS 2?
5. Czy jestem w stanie nha zgdanie uprawnionych organow dostarczyC dowody?

Do kogo firmy i instytucje majg zgtaszac¢ incydenty bezpieczenstwa?

Incydenty powazne, ich status i raporty musimy zgtasza¢ do witasciwego Zespotu Reagowania
na Incydenty Bezpieczenstwa Komputerowego, czyli CSIRT. Odbywac sie to bedzie przy uzyciu
systemu S46, ktory stuzyC bedzie do komunikacji dwustronne] z CSIRTami. Na rozpoczecie
korzystania z systemu S46 do zgtaszania incydentow ustawa przewiduje 12 miesiecy od wejscia w

zycie UoKSC.

Zgtoszenia nalezy wysytac do odpowiedniego CSIRTu sektorowego, o ile taki zostat utworzony.
Obecnie istniejg nastepujgce CISRITy sektorowe:

. CSIRT CeZ - dla sektora ochrony zdrowia, w ramach Centrum e-Zdrowia.
.- CSIRT INFRASTRUKTURA - dla sektora transportu i dostepu do wody, powotany przez

Ministerstwo Infrastruktury.
. CSIRT Energia - dla sektora energii, tworzony przez Ministerstwo Klimatu i Srodowiska.

W czerwcu 2025 r. Ministerstwo Cyfryzacji ogtosito utworzenie CSIRTu Cyfra - dla sektora
infrastruktury cyfrowej. Planowana operacyjnosc tej jednostki to czerwiec 2026 r.

Jesli nie istnieje odpowiedni CSIRT sektorowy, incydenty nalezy zgtaszac do:

. CSIRT GOV - dla sektorow zwigzanych z obronnoscig i bezpieczenstwem,
. CSIRT MON - dla instytucji administracji publicznej,
. CSIRT NASK - dla pozostatych podmiotow, gtownie sektora cywilnego i prywatnego.

Tresc tego rozdziatu dostepna jest rowniez w formie nagrania. Kilknij tutaj aby obejrzec.
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7. Bezpieczenstwo tancucha dostaw

Jak interpretowac ,tancuch dostaw”?

tancuch dostaw przede wszystkim obejmuje firmy, z ktorymi wspotpracujemy, w szczegolnosci
wszystkich naszych podwykonawcow i ustugodawcow. Bedg to przyktadowo kancelarie prawne,
ale tez dostawcy ustug chmurowych, agencja ochrony fizycznej, ale | software housey,
uczestniczgce w tworzeniu dla nas aplikacji.

Do tancucha dostaw zaliczytbym rowniez np. biblioteki i pakiety oprogramowania typu open-
source lub innych firm, ktore s wymagane do funkcjonowania naszych aplikacji i operaciji.

Kolejny przyktad to wykorzystywana infrastruktura firm trzecich, a nawet zewnetrzni dostawcy
zarzadzanych ustug bezpieczenstwa takich jak SOC. W przypadku firm, gdzie funkcjonuje
Automatyka Przemystowa tancuch dostaw obejmowac bedzie serwis stron trzecich, ktore
konfigurujg | konserwujg sprzet przemystowy.

Dobrze przygotowana, przedyskutowana | uzgodniona z Zarzgdem oraz udokumentowana
analiza cyberryzyk zapewnia nam spetnienie w tym zakresie wymagania NIS 2, ale przede
wszystkim jest najlepszym sposobem na przekonanie Zarzgdu do wagi obszaru cyber, w tym
potrzebnych naktadow finansowych.

Tresc tego rozdziatu dostepna jest rowniez w formie nagrania. Kilknij tutaj aby obejrzec.

Wedtug wielu ekspertow uwzglednienie w NIS 2 bezpieczenstwa tancucha dostaw jest jedng
Z najwazniejszych zmian jakie przynosi NIS 2. Dlatego, ze w dzisiejszym swiecie wiekszosc¢ firm
| organizacji funkcjonuje w ekosystemie wielu firm, podwykonawcow oraz partnerow publiczno-
prywatnych. Ten ekosystem jest tak bezpieczny jak jego najstabsze ogniwo.

/ tego powodu NIS 2 wprowadza dwie kategorie obowigzkow dotyczacych bezpieczenstwa
tancucha dostaw.

Pierwsza kategoria obowigzkow

To obowigzek przeprowadzenia risk assessmentu dla wszystkich bezposrednich dostawcow
| podwykonawcow (tzw. Tierl), czyli zbadania i udokumentowania jakie cyberryzyka niesie
wspotpraca z danym dostawcg, na ile jest to bezpieczne oraz okreslenie w jaki sposob
zminimalizujemy te ryzyka, jakie srodki czy rozwigzania wdrozymy. Ten assessment ma bycC
oczywiscie pozniej aktualizowany.

Druga kategoria obowigzkow

To obowigzki zwigzane z operacyjnym monitorowaniem i sprawdzaniem bezpieczenstwa. Do tej
kategorii wchodza:

. proces wykrywania i reagowania na incydenty bezpieczenstwa, jak i technologie to wspierajgce

. cykliczne testy penetracyjne | audyty bezpieczenstwa witgcznie z zarzadzaniem
podatnosciami,

. kontrola jak bezpieczny jest proces tworzenia oprogramowania u haszego partnera.

Nalezy zwrdci¢ uwage na ,efekt domina” - firma nieobjeta NIS 2, a bedgca dostawcy firmy objetej
NIS 2 bedzie zmuszona w duzym stopniu dostosowac sie do obowigzkow.
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8. Ocena skutecznosci srodkow zarzgdzania ryzykiem

NIS 2 wymaga, by organizacja wdrozyta procedury stuzgce ocenie skutecznosci srodkow
zarzgdzania ryzykiem jako takim, w tym cybernetycznym. Wsrod tych sposobow, procedur
mozemy wymienic Kilka podstawowych metod:

Audyty bezpieczenstwa

Waznym sposobem oceny skutecznosci srodkow zarzgdzania ryzykiem cybebezpieczenstwa sg
audyty bezpieczenstwa. Sg one niezaleznymi i obiektywnymi analizami wdrozonych procesow
bezpieczenstwa oraz procedur operacyjnych.

Podmioty kluczowe zobowigzane sg do wykonania pierwszego audytu w ciggu pierwszych dwaoch
lat od wdrozenia nowelizacji ustawy, nastepnie audyt ma byc¢ powtarzany co 3 lata. Moim zdaniem
to zdecydowanie zbyt rzadko - rekomenduje wykonywanie audytu (i wdrazanie odpowiednich
srodkow na jego podstawie!) raz na rok.

Zazwyczaj punktem wyjscia do nich sg standardy, normy np. ISO oraz przepisy prawa. Audyt
bezpieczenstwa daje dobry wglad w aktualny poziom bezpieczenstwa w organizacji, wskazujgc
jednoczesnie obszary wymagajgce poprawy czy doskonalenia.

Plany ciggtosci dziatania i zarzagdzania kryzysowego

By byc przygotowanym na wystgpienie sytuacji hadzwyczajnej, kryzysowej, w tym cyberkryzysu np.
atak ransomware na naszg firme i zaszyfrowanie wiekszosci komputerow i serwerow, kluczowe
jest posiadanie planow ciggtosci dziatania i zarzadzania kryzysowego.

Rownie wazne jest cykliczne testowanie planow ciggtosci dziatania | zarzadzania kryzysowego
(co, powiedzmy sobie szczerze, nie dzieje sie w duzej ilosci organizacji). Nawet najlepig]
przygotowany dokument bedzie bezuzyteczny, jesli nie bedziemy w stanie skutecznie przywraocic
dziatania organizacji po wystgpieniu sytuacji nadzwyczajnej, takiej jak cyberatak.

Testy penetracyjne i testy bezpieczenstwa

Testy penetracyjne pozwalajg sprawdziC odpornosc infrastruktury i systemow naszej organizacji na
cyberataki. Testy weryfikujg zastosowane rozwigzania, wyszukujg wystgpienie podatnosci w naszej
sieci, serwisach webowych, infrastrukturze chmurowej czy aplikacjach mobilnych. Szczegdlnym
przypadkiem testow bezpieczenstwa sg testy kodu zrodtowego wykorzystywanych aplikacji
| wystepujgcych w nim luk i podatnosci.

Testy socjotechniczne

Testy te dotyczg pracownikow i wspoétpracownikow organizacji. Pozwalajg one na weryfikacje czy
pracownicy i wspotpracownicy:

. ZNajg i stosuje dobre praktyki zwigzane z przetwarzaniem informac;ji?
. korzystajg z sieci Internet w sposob z zachowaniem odpowiedniej czujnosci?
. potrafig rozpoznac typowe, najbardziej popularne metody dziatania cyberprzestepcow?
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Symulacje atakéw hakerskich

Zazwycza] takie testy wykonywane sg wedtug podobnego schematu, jakim postugujg sie
cyberprzestepcy | skupiajg sie na weryfikacji btedow bezpieczenstwa, ktore mogg zostac
wykorzystane do osiggniecia celu.

Tutaj zazwyczaj zewnetrzna firma wykonujgca takie symulacje koncentruje sie ha scenariuszach
wykorzystywanych podczas prawdziwych atakow. Tego typu symulacje zazwyczaj majg dwie
CZESCi:

- blackbox - gdzie testujgcy, ktorzy wcielajg sie w role atakujgcych majg minimalng wiedza
o atakowanej infrastrukturze organizacji,

- whitebox - gdzie testujacy, ktorzy wcielajg sie w role atakujgcych majg dostep do konfiguracji
testowane].

Kliknij tutaj, zeby zobaczy¢ symulacje ataku hakerskiego Sekurak i Trecom.

Cwiczenia red team i blue team

To sg jeszcze bardziej zaawansowane nie tylko testy, ale skomplikowane ¢éwiczenia majgce za
zdanie ocenic caty system cyberochrony (ludzie, procesy i technologie) i w efekcie znalezc
niezauwazone wczesniej luki.

Cwiczenia te polegaja na tym, ze ,czerwona” druzyna pentesterow atakuje, na przyktad nasza

infrastrukture sieciowqg czy aplikacje finansowg, a zadaniem ,nhiebieskiej” druzyny jest skuteczna
obrona.
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9. Cyberhigiena i szkolenia

NIS 2 wskazuje na obowigzek wykonywania cyklicznych szkolen dla pracownikow
| wspotpracownikow, co wazne wszystkich szczebli.

Moduty szkoleniowe w zakresie podnoszenia cyber swiadomosci uzytkownikow muszg byc
dostosowane do specyfiki organizacji. Wspomniane wczeshiej testy socjotechniczne sg rowniez
zaliczane sg do proaktywnej edukacji. Takie testy pozwalajg okreslic na jakie obszary cyber
ochrony musimy zwrocic szczegolnhg uwage w danej organizacji.

Kluczowe jest jednak, aby nie skupiac sie bezrefleksyjnie tylko na odbyciu szkolenia (zwykle
w formie e-learningu), po to by ,odbebnic” wymagany obowigzek poniewaz to zwykle przynosi zty
efekt. Byle jakimi szkoleniami nie zwiekszamy swiadomosci naszych pracownikow. Dlatego tak
wazny jest w moim przekonaniu

Program Security Awareness

Czyli catosciowe, holistyczne podejscie, wedtug ktorego w organizacji staramy sie uzyskac stan,
w ktorym wszyscy czujg sie odpowiedzialni za bezpieczenstwo i ochrone informacji od zarzadu,
po biznes i wszystkich pracownikow. Budowanie swiadomosci to proces dtugi, to raczej maraton
niz bieg na 400m, obejmujacy wiele zagadnien, i musi sie odbywac na poziomie strategicznym
jak 1 operacyjnym.

Kilknij tutaj, aby obejrze¢ materiat z Tomaszem Matutg o programach security
awareness.
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11. Ujawniane i zarzgdzanie podatnosciami

Zarzgdzanie podatnhosciami w infrastrukturze teleinformatycznej, aplikacjach i systemach to jeden
Z podstawowych wymogow bezpieczenstwa, ale ten obowigzek dotyczy troche innego obszaru.

W NIS 2 jest nastepujgcy zapils:

,Producent lub dostawca produktow lub ustug ICT powinien rowniez wprowadzi¢ procedury
nhiezbedne do otrzymywania informacji o podatnosciach na zagrozenia od stron trzecich”.

Odnosi sie on do skoordynowania na poziomie UE procesu ujawniania podatnosci i stworzenia

unijnej bazy podatnosci - publicznie znanych luk w produktach ICT i ustugach ICT, ktora to baza
ma bycC obstugiwana przez ENISA.

Producenci lub dostawcy produktow i1 ustug teleinformatycznych, bedg zobligowani do
umozliwienia przyjmowania podatnosci zgtaszanych przez osoby czy podmioty z zewnatrz.
Proces ten, czyli Vulnerability Disclosure Policy (VDP) ma stworzyC strukturyzowany kanat

udostepniany przez organizacje kazdemu, kto moze zgtosic do niej problem zwigzany
Z bezpieczenstwem cyfrowym.

Innymi stowy, jest to bezpieczny sposob, aby osoby trzecie wiedziaty, gdzie i jak zgtaszac
podatnosci w produktach czy ustugach ICT do danej jednostki.

Tresc tego rozdziatu dostepna jest rowniez w formie nagrania. Kilknij tutaj aby obejrzec.
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12. Kompetencje Trecom w obszarze NIS 2 1 UoKSC

Podpisanie umowy NDA

Od pierwszego kroku dbamy o bezpieczenstwo wymiany informacji - z wszystkimi naszymi
klientami podpisujemy umowe NDA (Non-Disclosure Agreement).

Audyt ~ 3 miesigce

. Audyt luki NIS 2/UoKSC

- Audyt techniczny

. Testy penetracyjne (pentesty)

. Konsulting zespotu TrecomSEC

Audyt jest niezbedny, aby poznac realny stan bezpieczenstwa organizacji. Weryfikujemy zgodnosc
z wymogami NIS 2/UoKSC oraz analizujemy infrastrukture IT pod katem bezpieczenstwa.
Dodatkowo mozemy przeprowadziC testy penetracyjne, aby ocenic odpornosC organizacji na
cyberataki. W trakcie audytu odbywajg sie rowniez konsultacje z zespotem TrecomSEC, ktore

pozwalajg uwzglednic perspektywy wszystkich stron - dziatu bezpieczenstwa, compliance, IT oraz
Zarzadu na kolejnych etapach wdrozenia.

Wdrozenie dokumentacji procesow 1 analizy ryzyka -~
6 miesiecy

.- Analiza ryzyka

. Dokumentacja SZBI (System Zarzgdzania Bezpieczenstwem Informacji)
.- Konsulting CISOaaS

- Wdrozenie ISO27001 oraz 1SO2230I1

Na tym etapie identyfikujemy ryzyka specyficzne dla danej organizacji, nastepnie je analizujemy
| opracowujemy plany ich mitygacji. Dzieki temu zarowno przygotowywana dokumentacja SZB|,
jak i wdrazane technologie bezpieczenstwa sg skuteczne oraz dopasowane do charakteru
organizacji. W ramach SZBI tworzymy polityki i procedury bezpieczenstwa dostosowane do
potrzeb firmy. Oferujemy rowniez konsulting doswiadczonego CISO w ramach ustugi CISOaaS.

Jesli w organizacji nie byty dotychczas wdrozone normy ISO 27001 i ISO 22301, rozpoczynamy
przygotowania do certyfikacji.
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Wdrozenie technologii ha podstawie audytu i analizy ryzyka ~
9 miesiecy

- NDR, XDR, MFA

. SIEM/SOAR/UEBA

- PAM, NAC, SASE

. Backup i Disaster Recovery

. Segmentacja sieci

. Skanery podatnosci

. Szyfrowanie danych i zarzgdzanie certyfikatami

Audyt i analiza ryzyka wskazujg, jakie technologie nalezy wdrozycC. To etap, w ktorym infrastruktura
IT zyskuje realng warstwe ochrony, redukujgc podatnosci i ryzyko incydentow. Czas trwania tego

etapu zalezy od wynikow audytu i liczby wdrazanych rozwigzan.

Szkolenia ~ 12 miesiecy

. Cyberedukacja pracownikow
. Szkolenia z zarzgdzania bezpieczenstwem tancucha dostaw

. Szkolenia dla Zarzadu z NIS 2
. CyberBastion

Nawet najlepsze technologie nie zapewnig ochrony, jesli pracownicy nie bedg swiadomi
zagrozen. Dlatego NIS 2 | UoKSC wprost narzucajg obowigzek odbywania szkolen z obszaru
cyberbezpieczenstwa. Oferujemy specjalistyczne szkolenia dopasowane do grup odbiorcow oraz

szkolenia w formie grywalizacji na platformie CyberBastion.

Wdrozenie SOC i NOC ~ 3 miesigce

. Security Operations Center (SOC)
. Cyber Threat Intelligence (CTI)

. Network Operations Center (NOC)
. Utrzymanie narzedzi (RPS)

Monitorowanie w trybie ciggtym to obowigzek w swietle NIS 2 / UoKSC. Oferujemy zaréwno
ustuge SOC, jak i NOC, dzieki czemu nasi klienci mogg w czasie rzeczywistym reagowac na
incydenty oraz analizowac zagrozenia nie tylko w obszarze bezpieczenstwa, ale takze w zakresie

infrastruktury IT. Takie podejscie gwarantuje utrzymanie wysokiej dostepnosci systemow.
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Audyt koncowy i certyfikacja ~ 1 miesigc

. Certyfikacja ISO27001i 1SO22301
. Certyfikacja SIM3
. Przygotowanie organizacji do audytu panstwowego NIS 2.

Ostatni etap to formalnhe potwierdzenie, ze organizacja spetnia wszystkie wymagania. Audyt
koncowy i certyfikacje sg nie tylko dowodem zgodnosci, ale tez gwarancjg dla partherow
pDiznesowych | instytucji nadzorczych, ze firma dziata zgodnie z najlepszymi praktykami

pezpieczenstwa.

Zespot Trecom Security

Mirostaw Maj

Zatozyciel | Prezes Fundacji Bezpieczna Cyberprzestrzen. Byty doradca Ministra Obrony Narodowe;
| cztonek Rady ds. Cyfryzacji V kadencji. Kierowat zespotem CERT Polska w NASK oraz wspottworzyt
ComCERT SA - pierwszg polskg komercyjng firme CSIRT. Wyktada cyberbezpieczenstwo na wielu
uczelniach, m.in. Politechnice Warszawskiej i Wojskowej Akademii Technicznej. Wspotzatozyciel
| cztonek zarzgdu Open CSIRT Foundation, koordynujgcej wspotprace setek CSIRT w ramach TF-CSIRT
| Trusted Introducer. Certyfikowany audytor modelu dojrzatosci zarzagdzania incydentami
bezpieczenstwa (SIM3). Audytor kilkudziesieciu CSIRT-ow w kraju i zagranicg. Uczestnik i koordynator
wielu projektow miedzynarodowych, w tym NATO CLOSER - wspierajgcych budowe CSIRT-ow w krajach

CIS.
Barttomiej Sliwinski

CISO z ponad 10-letnim doswiadczeniem zdobywanym w polskich i miedzynarodowych firmach, w tym
w Zabce oraz Allegro. Skutecznie wspiera, doradza, wdraza i wspdttworzy kulture bezpieczenstwa

W organizacjach z roznych gatezi gospodarki.

Cyprian GutkowsKi

Prawnik. Ekspert w zakresie ochrony danych osobowych i miekkiego cyberbezpieczenstwa. Wyktadowca
akademicki na studiach podyplomowych zwigzanych z cyberbezpieczenstwem m.in. na Wojskowej
Akademii Technicznej w Warszawie oraz Uniwersytecie w Biatymstoku. Posiadacz certyfikatow ITIL4 oraz
ISO27001. Posiada doswiadczenie w prowadzeniu testow penetracyjnych, gier socjotechnicznych,
wprowadzaniu polityk bezpieczenstwa i regulamindw zarzgdzania bezpieczenstwem informacji.
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Marcin Fronczak

Certyfikowany audytor oraz ekspert w zarzgdzaniu ryzykiem i bezpieczenstwem IT - CISA, CIA, CRISC czy
ISO 27001 LA. Ekspert od audytow bezpieczenstwa obszaru IT/OT. Wieloletnie doswiadczenie na
stanowisku CISO w sektorze bankowym i ubezpieczeniowym. Zatozyciel polskiego oddziatu Cloud
Security Alliance. Pierwszy w Polsce posiadacz certyfikatu bezpieczenstwa chmur Certified Cloud

Security Knowledge (CCSK).

Kamil GapinsKki

Ekspert z doswiadczeniem w tworzeniu zespotow SOC i CERT dla roznych klientow i sektorow.
Certyfikowany audytor modelu dojrzatosci zarzgdzania incydentami bezpieczenstwa (SIM3) oraz CISM.
Wyktadowca w Szkole Biznesu Politechniki Warszawie] i Wyzsze] Szkoty Bankowe] w Warszawie.
Wolontariusz Fundacji Bezpieczna Cyberprzestrzen, ktora promuje dobre praktyki cyberbezpieczenstwa

| zwieksza Swiadomosc¢ zagrozen.

Wojciech Korus

Ekspert z zakresu Cyber Threat Intelligence (CTI) z doswiadczeniem w pracy w zespotach SOC i CERT. W
przesztosci zajmowart sie analizg incydentow, biezgcych zagrozen, atakow, podatnosci, wyciekow danych
oraz utrzymaniem i rozwojem ustugi CTI. Posiada kompetencje do przeprowadzania testow Recon/
OSINT oraz testow socjotechnicznych.

Maciej Wroniecki

IT & Security Engineer z 25-lethim doswiadczeniem, specjalizujgcy sie w testach penetracyjnych,
etycznym hackingu i doradztwie. Pracowat m.in. dla Allegro i PKP. Ekspert w ekosystemie Linuksa, wierzy
W automatyzacje i regularne aktualizacje jako podstawy skutecznego cybersecurity.

Artur Markiewicz

Cyber Security Consultant - doradca w zakresie rozwigzan cyberbezpieczenstwa, inicjator i koordynator
projektow zwigzanych z bezpieczenstwem. Cztonek Zarzgdu ISSA Polska - Stowarzyszenia
ds. Bezpieczenstwa Systemow Informacyjnych. Specjalizuje sie w obszarze cyberawareness
| cyberedukacji. Dziata jako operator interaktywnej gry Cyber Bastion.
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Wybrane partherstwa
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Security Operations Center

Ustugi 24/7/365: detekcja, analiza, reakcja, raportowanie

Gteboka inzynieria detekcji jako fundament efektywnosci SOC

Ustugi profesjonalne: Cyber Threat Intelligence, analiza sledcza, pentesty, zarzgdzanie
podatnosciami, dziatania proaktywne

MozliwoscC pracy na technologii klienta lub wtasnej

Akredytacja Trusted Introducer, certyfikat ISO 27001

Dziatanie wg standardow SIM3, ISO 22301, NIST, ENISA, MITRE ATT&CK
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Dlaczego warto wdrozy¢ wymogi NIS 2/UoKSC
Z Trecom?

ldentyfikujemy realne braki i rekomendujemy wdrozenie srodkow wymaganych przez UoKSC.

Pomagamy tworzyc spojng architekture bezpieczenstwa dopasowang do potrzeb organizaciji.

Wdrazamy procesy i harzedzia zgodnhe z wynikami szacowania ryzyka.

Pomagamy w doborze technologii potrzebnych w kontekscie UoKSC.

Jestesmy partnerem w obszarze technologii, procesow i ustug (w tym SOC).

Zapewhniamy dostep do 70+ vendorow (30+ w obszarze bezpieczenstwa) zapweniajgc elastyczny
wybor technologii

1700+ 115+ 70+

Klientow Inzynieréw Vendorow

Doswiadczenie Wiedza Kompetencje
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Potrzebujesz pomocy
w obszarze NIS 2 lub UoKSC?

Umow sie na bezptathg konsultacje i otrzymaj konkretne
rekomendacje.

Jan Breczewski

e Jan.breczewski@trecom.pl

° +48 727 990 111

O Trecom

Jako Trecom odponad 25 lat rozwijamy, optymalizujemy
| utrzymujemy ztozone systemy IT. Jestesmy jednym z liderow rynku
polskiego w segmencie sieci, cyberbezpieczenstwa, systemow AV, UC
oraz data center. Nasz zespot sktada sie zponad 115 inzynierow
| architektow.

Posiadamy ponad 70 partnerstw technologicznych
z wiodgcymidostawcami technologii oraz obszerng oferte szkolen.
Rozbudowane portfolio rozwigzan przektada sie nhaniemal
nieograniczone mozliwosci projektowe.

Nasza oferta obejmuje audyt, doradztwo, projektowanie, wdrazanie
oraz utrzymywanie infrastruktury IT  oraz cyberbezpieczenstwa.
Wspieramy naszych klientow rowniez poprzez ustugi zarzgdzane - SOC,
NOC | Centrum Wsparcia.



