Kompetencje Trecom
W Obszarze

NIS 2 1 UoKSC.

Sprawdz, jak mozemy Ci pomoc!

NIS 2

BAZA WIEDZY




Wymogi NIS 2/UoKSC

Opracowanie | wdrozenie polityki bezpieczenstwa systemu informacyjnego i metodykKi
szacowania ryzyka.

Opracowanie | wdrozenie procesu zarzgdzania incydentami i innych polityk tematycznych.

Opracowanie i wdrozenie planow dziatania oraz polityk awaryjnych umozliwiajgcych ciggte |
niezaktdcone swiadczenie ustugi.

Opracowanie | wdrozenie dokumentacji okreslajgcej bezpieczenstwo tancucha dostaw
produktow, ustug i procesow, w tym polityk bezpieczenstwa stron trzecich.

Zapewnienie bezpieczenstwa w procesie habywania, rozwoju i utrzymania sieci i systemow.

Wprowadzenie polityk i procedur stuzgcych ocenie skutecznosci srodkow zarzgdzania ryzykiem

Zapewnienie podstawowych praktyk cyberhigieny, m.in. poprzez szkolenia z zakresu
cyberbezpieczenstwa

Wprowadzenie polityk i procedur stosowania kryptografii.

Przygotowanie organizacji na zbieranie informacji o cyberzagrozeniach i podatnosciach na
incydenty.

Monitorowanie bezpieczenstwa systemow teleinformatycznych w trybie ciggtym.



Kompetencje Trecom w obszarze NIS 2 1 UoKSC

Podpisanie umowy NDA

Od pierwszego kroku dbamy o bezpieczenstwo wymiany informacji - z wszystkimi naszymi
klientami podpisujemy umowe NDA (Non-Disclosure Agreement).

Audyt ~ 3 miesigce

. Audyt luki NIS 2/UoKSC

- Audyt techniczny

. Testy penetracyjne (pentesty)

. Konsulting zespotu TrecomSEC

Audyt jest niezbedny, aby poznac realny stan bezpieczenstwa organizacji. Weryfikujemy zgodnosc
z wymogami NIS 2/UoKSC oraz analizujemy infrastrukture IT pod katem bezpieczenstwa.
Dodatkowo mozemy przeprowadziC testy penetracyjne, aby ocenic odpornosC organizacji na
cyberataki. W trakcie audytu odbywajg sie rowniez konsultacje z zespotem TrecomSEC, ktore

pozwalajg uwzglednic perspektywy wszystkich stron - dziatu bezpieczenstwa, compliance, IT oraz
Zarzadu na kolejnych etapach wdrozenia.

Wdrozenie dokumentacji procesow 1 analizy ryzyka -~
6 miesiecy

.- Analiza ryzyka

. Dokumentacja SZBI (System Zarzgdzania Bezpieczenstwem Informac;ji)
.- Konsulting CISOaaS

- Wdrozenie ISO27001 oraz 1SO2230I1

Na tym etapie identyfikujemy ryzyka specyficzne dla danej organizacji, nastepnie je analizujemy
| opracowujemy plany ich mitygacji. Dzieki temu zarowno przygotowywana dokumentacja SZB|,
jak I wdrazane technologie bezpieczenstwa sg skuteczne oraz dopasowane do charakteru
organizacji. W ramach SZBI tworzymy polityki i procedury bezpieczenstwa dostosowane do
potrzeb firmy. Oferujemy rowniez konsulting doswiadczonego CISO w ramach ustugi CISOaaS.

Jesli w organizacji nie byty dotychczas wdrozone normy ISO 27001 i ISO 22301, rozpoczynamy
przygotowania do certyfikacji.



Wdrozenie technologii ha podstawie audytu i analizy ryzyka ~
9 miesiecy

- NDR, XDR, MFA

. SIEM/SOAR/UEBA

- PAM, NAC, SASE

. Backup i Disaster Recovery

. Segmentacja sieci

. Skanery podatnosci

. Szyfrowanie danych i zarzgdzanie certyfikatami

Audyt i analiza ryzyka wskazujg, jakie technologie nalezy wdrozyc. To etap, w ktorym infrastruktura
IT zyskuje realng warstwe ochrony, redukujgc podatnosci i ryzyko incydentow. Czas trwania tego

etapu zalezy od wynikow audytu i liczby wdrazanych rozwigzan.

Szkolenia ~ 12 miesiecy

. Cyberedukacja pracownikow
. Szkolenia z zarzgdzania bezpieczenstwem tancucha dostaw

. Szkolenia dla Zarzadu z NIS 2
. CyberBastion

Nawet najlepsze technologie nie zapewnig ochrony, jesli pracownicy nie bedg swiadomi
zagrozen. Dlatego NIS 2 | UoKSC wprost narzucajg obowigzek odbywania szkolen z obszaru
cyberbezpieczenstwa. Oferujemy specjalistyczne szkolenia dopasowane do grup odbiorcow oraz

szkolenia w formie grywalizacji na platformie CyberBastion.

Wdrozenie SOC i NOC ~ 3 miesigce

. Security Operations Center (SOC)
. Cyber Threat Intelligence (CTI)

. Network Operations Center (NOC)
. Utrzymanie narzedzi (RPS)

Monitorowanie w trybie ciggtym to obowigzek w swietle NIS 2 / UoKSC. Oferujemy zaréwno
ustuge SOC, jak i NOC, dzieki czemu nasi klienci mogg w czasie rzeczywistym reagowac na
incydenty oraz analizowac zagrozenia nie tylko w obszarze bezpieczenstwa, ale takze w zakresie

infrastruktury IT. Takie podejscie gwarantuje utrzymanie wysokiej dostepnosci systemow.



Audyt koncowy i certyfikacja ~ 1 miesigc

. Certyfikacja ISO270011 1SO22301
. Certyfikacja SIM3
. Przygotowanie organizacji do audytu panstwowego NIS 2.

Ostatni etap to formalnhe potwierdzenie, ze organizacja spetnia wszystkie wymagania. Audyt
koncowy i certyfikacje sg nie tylko dowodem zgodnosci, ale tez gwarancjg dla partherow
Diznesowych | instytucji nadzorczych, ze firma dziata zgodnie z najlepszymi praktykami

pezpieczenstwa.

Zespot Trecom Security

Mirostaw Maj

Zatozyciel | Prezes Fundacji Bezpieczna Cyberprzestrzen. Byty doradca Ministra Obrony Narodowe;
| cztonek Rady ds. Cyfryzacji V kadencji. Kierowat zespotem CERT Polska w NASK oraz wspottworzyt
ComCERT SA - pierwszg polskg komercyjng firme CSIRT. Wyktada cyberbezpieczenstwo na wielu
uczelniach, m.in. Politechnice Warszawskiej i Wojskowej Akademii Technicznej. Wspotzatozyciel
| cztonek zarzgdu Open CSIRT Foundation, koordynujgcej wspotprace setek CSIRT w ramach TF-CSIRT
| Trusted Introducer. Certyfikowany audytor modelu dojrzatosci zarzagdzania incydentami
bezpieczenstwa (SIM3). Audytor kilkudziesieciu CSIRT-ow w kraju i zagranicg. Uczestnik i koordynator
wielu projektow miedzynarodowych, w tym NATO CLOSER - wspierajgcych budowe CSIRT-ow w krajach

CIS.
Barttomiej Sliwinski

CISO z ponad 10-letnim doswiadczeniem zdobywanym w polskich i miedzynarodowych firmach, w tym
w Zabce oraz Allegro. Skutecznie wspiera, doradza, wdraza i wspottworzy kulture bezpieczenstwa
W organizacjach z roznych gatezi gospodarki.

Cyprian GutkowsKi

Prawnik. Ekspert w zakresie ochrony danych osobowych i miekkiego cyberbezpieczenstwa. Wyktadowca
akademicki na studiach podyplomowych zwigzanych z cyberbezpieczenstwem m.in. na Wojskowej
Akademii Technicznej w Warszawie oraz Uniwersytecie w Biatymstoku. Posiadacz certyfikatow ITIL4 oraz
ISO27001. Posiada doswiadczenie w prowadzeniu testow penetracyjnych, gier socjotechnicznych,
wprowadzaniu polityk bezpieczenstwa i regulamindw zarzgdzania bezpieczenstwem informacji.




Marcin Fronczak

Certyfikowany audytor oraz ekspert w zarzgdzaniu ryzykiem i bezpieczenstwem IT - CISA, CIA, CRISC czy
ISO 27001 LA. Ekspert od audytow bezpieczenstwa obszaru IT/OT. Wieloletnie doswiadczenie na
stanowisku CISO w sektorze bankowym i ubezpieczeniowym. Zatozyciel polskiego oddziatu Cloud
Security Alliance. Pierwszy w Polsce posiadacz certyfikatu bezpieczenstwa chmur Certified Cloud

Security Knowledge (CCSK).

Kamil GapinsKki

Ekspert z doswiadczeniem w tworzeniu zespotow SOC i CERT dla roznych klientow i sektorow.
Certyfikowany audytor modelu dojrzatosci zarzgdzania incydentami bezpieczenstwa (SIM3) oraz CISM.
Wyktadowca w Szkole Biznesu Politechniki Warszawiej i Wyzsze] Szkoty Bankowe] w Warszawie.
Wolontariusz Fundacji Bezpieczna Cyberprzestrzen, ktora promuje dobre praktyki cyberbezpieczenstwa
| zwieksza Swiadomosc zagrozen.

Wojciech Korus

Ekspert z zakresu Cyber Threat Intelligence (CTI) z doswiadczeniem w pracy w zespotach SOC i CERT. W
przesztosci zajmowart sie analizg incydentow, biezgcych zagrozen, atakow, podatnosci, wyciekow danych
oraz utrzymaniem i rozwojem ustugi CTI. Posiada kompetencje do przeprowadzania testow Recon/
OSINT oraz testow socjotechnicznych.

Maciej Wroniecki

IT & Security Engineer z 25-lethim doswiadczeniem, specjalizujgcy sie w testach penetracyjnych,
etycznym hackingu i doradztwie. Pracowat m.in. dla Allegro i PKP. Ekspert w ekosystemie Linuksa, wierzy
W automatyzacje i regularne aktualizacje jako podstawy skutecznego cybersecurity.

Artur Markiewicz

Cyber Security Consultant - doradca w zakresie rozwigzan cyberbezpieczenstwa, inicjator i koordynator
projektow zwigzanych z bezpieczenstwem. Cztonek Zarzgdu ISSA Polska - Stowarzyszenia
ds. Bezpieczenstwa Systemow Informacyjnych. Specjalizuje sie w obszarze cyberawareness
| cyberedukacji. Dziata jako operator interaktywnej gry Cyber Bastion.

Przemystaw Kapelinski

Systems & Security Engineer z doswiadczeniem w administracji i zarzadzaniu tozsamosciami. Posiada
doswiadczenie w pracy w zespole NOC, aktywnie identyfikujgc i neutralizujgc zagrozenia. Dzieki
monitorowaniu dba o stabilnosc | bezpieczenstwo infrastruktury IT.
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Security Operations Center

Ustugi 24/7/365: detekcja, analiza, reakcja, raportowanie

Gteboka inzynieria detekcji jako fundament efektywnosci SOC

podatnosciami, dziatania proaktywne

| Ustugi profesjonalne: Cyber Threat Intelligence, analiza sledcza, pentesty, zarzgdzanie
‘ Mozliwosc pracy na technologii klienta lub wtasnej

Akredytacja Trusted Introducer, certyfikat ISO 27001

Dziatanie wg standardow SIM3, ISO 22301, NIST, ENISA, MITRE ATT&CK




Dlaczego warto wdrozy¢ wymogi NIS 2/UoKSC
Z Trecom?

ldentyfikujemy realne braki i rekomendujemy wdrozenie srodkow wymaganych przez UoKSC.

Pomagamy tworzyc spojng architekture bezpieczenstwa dopasowang do potrzeb organizaciji.

Wdrazamy procesy i harzedzia zgodnhe z wynikami szacowania ryzyka.

Pomagamy w doborze technologii potrzebnych w kontekscie UoKSC.

Jestesmy partnerem w obszarze technologii, procesow i ustug (w tym SOC).

Zapewhniamy dostep do 70+ vendorow (30+ w obszarze bezpieczenstwa) zapweniajgc elastyczny
wybor technologii

1700+ 115+ 70+

Klientow Inzynieréw Vendorow

Doswiadczenie Wiedza Kompetencje



Potrzebujesz pomocy
w obszarze NIS 2/UoKSC?

Umow sie na bezptathg konsultacje i otrzymaj konkretne
rekomendacje.

Jan Breczewski

e jJan.breczewski@trecom.pl

° +48 727 990 111

O Trecom

Jako Trecom odponad 25 lat rozwijamy, optymalizujemy
| utrzymujemy ztozone systemy IT. Jestesmy jednym z liderow rynku
polskiego w segmencie sieci, cyberbezpieczenstwa, systemow AV, UC
oraz data center. Nasz zespot sktada sie zponad 115 inzynierow
| architektow.

Posiadamy ponad 70 partnerstw technologicznych
z wiodgcymidostawcami technologii oraz obszerng oferte szkolen.
Rozbudowane portfolio rozwigzan przektada sie nha niemal
nieograniczone mozliwosci projektowe.

Nasza oferta obejmuje audyt, doradztwo, projektowanie, wdrazanie
oraz utrzymywanie infrastruktury IT  oraz cyberbezpieczenstwa.
Wspieramy naszych klientow rowniez poprzez ustugi zarzgdzane - SOC,
NOC | Centrum WSsparcia.



Roadmapa wdrozenia NIS 2, UoKSC w Trecom.

Terminy podane na grafice sg orientacyjne.

Catkowity orientacyjny czas wdrozenia wynosi 15 miesiecy.

| Cyberedukacja dla pracownikow Szkolenie z zarzgdzania bezpieczenstwem tancucha dostaw Szkolenie dla Zarzgdu z NIS2 CyberBastion

‘ 4. Szkolenia

12 miesiecy

| NDR | XDR | MFA | SIEM/SOAR/UEBA | PAM

Segmentacja sieci | NAC | Backup i DR SASE

| Skanery podatnosci Szyfrowanie danych i zarzgdzanie certyfikatami DLP | Cyber Deception

. 3. Wdrozenie wybranych technologii na podstawie audytu i analizy ryzyka
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3 miesigce 6 miesiecy 3 miesiace 1 miesigc

9 miesiecy

<

. 1. Audyt (po podpisaniu NDA) 2. Wdrozenie dokumentacji procesow i analizy ryzyka . 5. Wdrozenie SOC i NOC . 6. Audyt koncowy
Audyt luki NIS2 | Przeprowadzenie analizy ryzyka | SOC Certyfikacja
1ISO2700]1 oraz
Audyt techniczny Wdrozenie dokumentacji SZBI (System Zarzgdzania | CTI 1SO2230]
Bezpieczenstwem Informacji)
Pentesty | NOC | Certyfikacja SIM3
Konsulting CISOaa$S
| Utrzymanie narzedzi (RPS) Przygotowanie
| Wdrozenie ISO27001 oraz ISO2230] organizacji do
audytu

panstwowego NIS2





