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Nadzór prewencyjny (proaktywny) � to cykliczne kontrole w podmiotach kluczowych oraz wa|nych, sprawdzaj�ce czy organizacja speBnia wymagania wynikaj�ce z dyrektywy NIS 2 oraz znowelizowanej UoKSC. Ten rodzaj kontroli bˇdzie stosowany gBównie wobec podmiotów kluczowych i, podobnie jak w pierwszym przypadku, przeprowadzany przez przedstawicieli odpowiedniego ministerstwa ze wsparciem CSIRT sektorowych I poziomu krajowego.
€€(Kontrole dorazne � przeprowadzane w podmiotach kluczowych w uzasadnionych przypadkach(w zwi�zku z wyst�pieniem powa|nego incydentu, naruszeniem dyrektywy lub w innych przypadkach. Kontrola dorazna mo|e by� prowadzona tak|e w celu sprawdzenia, czy podmiot usun�B wcze[niej stwierdzone uchybienia lub wykonaB zalecenia pokontrolne.

W najnowszej wersji projektu nowelizacji UoKSC doprecyzowane zostaBy zasady wydawania decyzji w zakresie [rodków nadzoru, m.in. wskazano, |e:

	[rodek nadzoru nie mo|e by� stosowany dBu|ej ni| 14 dni od daty dorˇczenia decyzji o jego zastosowaniu,
	jednak, gdy podmiot kluczowy nie podj�B wskazanych dziaBaD, organ wBa[ciwy(ds. cyberbezpieczeDstwa mo|e ponownie wyda� decyzje na kolejne 14-dniowe okresy do czasu usuniˇcia uchybieD,
	organ wBa[ciwy ds. cyberbezpieczeDstwa uchyla decyzjˇ w sprawie [rodków nadzoru((na wniosek lub z urzˇdu) po usuniˇciu uchybieD lub zaprzestaniu naruszeD,
organ nadzoru, kieruj�c do podmiotu kluczowego pismo z ostrze|eniem o naruszeniu, musi wskaza� termin, w jakim podmiot powinien podj�� okre[lone dziaBania naprawcze. Wcze[niej przepisy nie regulowaBy tego w sposób precyzyjny,
informacje o wydanych decyzjach w zakresie [rodków nadzoru bˇd� publikowane w Biuletynie Informacji Publicznej organu nadzorczego. Wyj�tek stanowi� informacje prawnie chronione, które nie podlegaj� upublicznieniu.         
          
        
        



         
          


        


 

        


        

          



       


Nadzór i kontrole nad speBnieniem wymagaD 

W ramach projektu nowelizacji UoKSC wprowadzaj�cej NIS 2 w Polsce mo|emy wyró|ni� trzy tryby kontroli.
 €€(Nadzór nastˇpczy � czyli kontrola przeprowadzana w podmiotach kluczowych i wa|nych po wyst�pieniu incydentu bezpieczeDstwa. Dotyczy zarówno podmiotów kluczowych, jak i wa|nych. Za jej realizacjˇ odpowiadaj� osoby wyznaczone przez wBa[ciwe ministerstwo ze wsparciem CSIRT sektorowych I poziomu krajowego.€           


          

         


UWAGA: Brak mo|liwo[ci delegacji odpowiedzialno[ci na CIO, CTIO, CISO itp.



(SZBI) Wdro|enie Systemu Zarz�dzania BezpieczeDstwem Informacji (w systemie informacyjnym [Art. 8].



Nowelizacja ustawy o Krajowym Systemie CyberbezpieczeDstwa 


MAPA OBOWI�ZKÓW (I ODPOWIEDZIALNOZCI


Obowi�zek samo rejestracji [Art. 7]

ZgBoszenia dokonuje Kierownik Podmiotu


Poprzez zBo|enie
wniosku w systemie S46 [Art. 46]


W terminie 6 miesiˇcy od dnia speBnienia przesBanek uznania za podmiot kluczowy lub podmiot wa|ny



Wpis z urzˇdu dokonywany tylko dla

Przedsiˇbiorcy telekomunikacyjni

Dotychczasowi Operatorzy UsBug Kluczowych


Dostawcy usBug zaufania

Podmioty publiczne

Wyznaczenie osób odpowiedzialnych zautrzymywanie kontaktów z podmiotami Krajowego Systemu CyberbezpieczeDstwa [Art. 9]




Podmiot kluczowy i wa|ny

Podmiot kluczowy i wa|ny bˇd�cy mikro- lub maBym przedsiˇbiorc�


Wyznacza co najmniej dwie osoby

Wyznacza co najmniej jedn� osobˇ

Opracowanie, stosowanie i aktualizacja dokumentacji dot. bezpieczeDstwa systemu informacyjnego [Art. 10]



Dokumentacja normatywna

Dokumentacja operacyjna

PowoBanie wewnˇtrznej struktury odpowiedzialnej za cybersec lub zawarcie umowy z dostawc� usBug zarz�dzania w zakresie cybersec ([Art. 14].





Przeprowadzanie audytu bezpieczeDstwa systemu informacyjnego [Art. 15].



Tylko podmioty kluczowe.

Pierwszy audyt w ci�gu 24 miesiˇcy.

Kolejne audyty raz na trzy lata.

Organ wBa[ciwy ds. cyberbezpieczeDstwa mo|e zawsze nakaza� przeprowadzenie audytu ad hoc w drodze decyzji.




Informowanie o cyberzagro|eniu, incydencie u|ytkowników usBug ([Art. 11, ust. 2a i 2b].



Na których powa|ne cyberzagro|enie mo|e mie� wpByw, o mo|liwych [rodkach zapobiegawczych, które u|ytkownicy ci mog� podj��.




O samym powa|nym cyberzagro|eniu, je|eli nie spowoduje to zwiˇkszenia poziomu ryzyka dla
bezpieczeDstwa systemów informacyjnych.





O incydencie powa|nym, je|eli ma on niekorzystny wpByw na [wiadczenie tych usBug.



Obowi�zek obsBugi incydentów, zgBaszania incydentów powa|nych (i wspóBdziaBanie przy obsBudze incydentu powa|nego [Art. 11, 12, 13].




Zapewnienie obsBugi incydentów.

Zapewnienie dostˇpu do informacji (o rejestrowanych incydentach wBa[ciwemu CSIRT.



Klasyfikacja incydentów powa|nych.

WspóBdziaBa podczas obsBugi incydentu powa|nego i incydentu krytycznego z wBa[ciwym CSIRT.



ZgBoszenie wczesnego ostrze|enia (o incydencie powa|nym.


Do CSIRT sektorowy.

Nie pózniej ni| w ci�gu 24 godz. od wykrycia.


ZgBoszenie incydentu powa|nego.

Do CSIRT sektorowy.

Nie pózniej ni| w ci�gu 72 godz. od wykrycia.


Przekazanie sprawozdania
okresowego.


Tylko gdy wnioskuje o to wBa[ciwy CSIRT sektorowy.


Przekazanie sprawozdania koDcowego z obsBugi incydentu powa|nego.


Do CSIRT sektorowy.

Nie pózniej ni| w ci�gu 1 miesi�ca od wykrycia.


Usuwanie podatno[ci, o których mowa w art. 32 ust. 2 oraz informowanie o nich.


CSIRT MON, CSIRT NASK lub CSIRT GOV mo|e wyst�pi� do organu wBa[ciwego do spraw cyberbezpieczeDstwa (z wnioskiem o wezwanie podmiotu, aby w wyznaczonym terminie usun�B podatno[ci, które doprowadziBy lub mogByby doprowadzi� do incydentu powa|nego lub krytycznego.








Stosowanie mechanizmów zapewniaj�cych poufno[�, integralno[�, dostˇpno[� i autentyczno[� danych przetwarzanych w systemie informacyjnym.





Regularne przeprowadzanie aktualizacji
oprogramowania, stosownie do zaleceD
producenta, z uwzglˇdnieniem analizy wpBywu aktualizacji na bezpieczeDstwo [wiadczonej usBugi oraz poziomu krytyczno[ci poszczególnych aktualizacji.







Ochrona przed nieuprawnion� modyfikacj� w systemie informacyjnym.


NiezwBoczne podejmowanie dziaBaD po
dostrze|eniu podatno[ci lub cyberzagro|eD, w tym równie| czasowe ograniczenie ruchu sieciowego przychodz�cego... maj�c na uwadze konieczno[� minimalizacji skutków
ograniczenia dostˇpno[ci... usBug.







Nie s� objˇte obowi�zkiem wdro|enia peBnego SZBI.


Zamiast tego zobowi�zane s� do wdro|enia uproszczonego SZBI zgodnego z wymogami okre[lonymi (w zaB�czniku nr 4 do ustawy,




Ponosi odpowiedzialno[� za wykonywanie obowi�zków
w zakresie cyberbezpieczeDstwa przez podmiot.



Podejmuje decyzje w zakresie przygotowania, wdra|ania, stosowania, przegl�du i nadzoru SZBI.



Planuje adekwatne [rodki finansowe na realizacjˇ obowi�zków z zakresu cyberbezpieczeDstwa.



Przydziela zadania z zakresu cyberbezpieczeDstwa w tym podmiocie i nadzoruje ich wykonanie.



Zapewnia, |e personel podmiotu jest [wiadomy obowi�zków z zakresu cyberbezpieczeDstwa i zna wewnˇtrzne regulacje podmiotu w tym zakresie.




Zapewnia zgodno[� dziaBania podmiotu z przepisami prawa oraz z wewnˇtrznymi regulacjami podmiotu.



Obligatoryjnie raz w roku lub czˇ[ciej odbywa szkolenie w zakresie wykonywania obowi�zków.



KIEROWNIK PODMIOTU
obowi�zki i odpowiedzialno[ci ([Art. 8 c, d, e].



Stosowanie [rodków zapobiegaj�cych (i ograniczaj�cych wpByw incydentów na
bezpieczeDstwo systemu informacyjnego.




UWAGA: Podmioty publiczne-wa|ne.

Wdro|enie odpowiednich (i proporcjonalnych do oszacowanego ryzyka [rodków technicznych (i organizacyjnych.




Prowadzenie systematycznego
szacowania ryzyka wyst�pienia incydentu oraz zarz�dzanie tym ryzykiem.




Zbieranie informacji (o cyberzagro|eniach i podatno[ciach (na incydenty systemu informacyjnego.



Zarz�dzanie incydentami.

Polityki szacowania ryzyka oraz
bezpieczeDstwa systemu informacyjnego,
w tym polityki tematyczne.




BezpieczeDstwo w procesie nabywania, rozwoju, utrzymania i eksploatacji systemu informacyjnego, w tym testowanie systemu informacyjnego.




BezpieczeDstwo fizyczne i [rodowiskowe
uwzglˇdniaj�ce kontrole dostˇpu.


BezpieczeDstwo zasobów ludzkich.

BezpieczeDstwo i ci�gBo[� BaDcucha dostaw produktów, usBug i procesów ICT.


Wdra|anie, dokumentowanie, testowanie i utrzymywanie planów ci�gBo[ci dziaBania& planów awaryjnych, oraz planów odtworzenia dziaBalno[ci.





Objˇcie systemu informacyjnego
wykorzystywanego do [wiadczenia usBugi systemem monitorowania (w trybie ci�gBym.




Polityki i procedury oceny skuteczno[ci
[rodków technicznych i organizacyjnych.


Edukacja z zakresu cyberbezpieczeDstwa dla personelu podmiotu.



Podstawowe zasady cyber higieny.

Polityki i procedury stosowania
kryptografii i szyfrowania (w stosownych przypadkach).



Stosowanie bezpiecznych [rodków
komunikacji... (w s.p.) uwzglˇdniaj�cych
uwierzytelnianie wieloskBadnikowe.



Zarz�dzanie aktywami.

Polityki kontroli dostˇpu.

Wdro|enie w terminie 12 mcy.



Potrzebujesz pomocy (w obszarze NIS 2 lub UoKSC?


Umów siˇ na bezpBatn� konsultacjˇ i otrzymaj konkretne rekomendacje.


O Trecom
Jako Trecom od€ponad 25 lat rozwijamy, optymalizujemy i€utrzymujemy zBo|one systemy IT. Jeste[my jednym z€liderów rynku polskiego w€segmencie sieci, cyberbezpieczeDstwa, systemów AV, UC oraz€data center. Nasz zespóB skBada siˇ z€ponad 115 in|ynierów i€architektów.

Posiadamy ponad 70 partnerstw technologicznych z€wiod�cymi/dostawcami technologii oraz€obszern� ofertˇ szkoleD. Rozbudowane portfolio rozwi�zaD przekBada siˇ na€niemal nieograniczone mo|liwo[ci projektowe.

Nasza oferta obejmuje audyt, doradztwo, projektowanie, wdra|anie oraz€utrzymywanie infrastruktury IT oraz€cyberbezpieczeDstwa. Wspieramy naszych klientów równie| poprzez usBugi zarz�dzane � SOC, NOC i€Centrum Wsparcia.     
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