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Polityki szacowania ryzyka oraz
bezpieczenstwa systemu
informacyjnego, w tym polityki
tematyczne.

Bezpieczenstwo w procesie nabywania,
rozwoju, utrzymania i eksploatacji
systemu informacyjnego, w tym
testowanie systemu informacyjnego.

Bezpieczenstwo fizyczne i sSrodowiskowe
uwzgledniajgce kontrole dostepu.

Bezpieczenstwo zasobow ludzkich.

Bezpieczenstwo i ciggtosc tancucha
dostaw produktow, ustug i procesow ICT.

Wdrazanie, dokumentowanie,
testowanie i utrzymywanie planéw
ciggtosci dziatania... planéw
awaryjnych, oraz planow odtworzenia
dziatalnosci.

Objecie systemu informacyjnego
wykorzystywanego do swiadczenia
ustugi systemem monitorowania
w trybie ciggtym.

Polityki i procedury oceny skutecznosci
srodkoéw technicznych i organizacyjnych.

Edukacja z zakresu
cyberbezpieczenstwa dla personelu
podmiotu.

Podstawowe zasady cyber higieny.

Polityki i procedury stosowania
kryptografii i szyfrowania (w stosownych
przypadkach).

Stosowanie bezpiecznych srodkow
komunikaciji... (w s.p.) uwzgledniajgcych
uwierzytelnianie wielosktadnikowe.

Zarzgdzanie aktywami.

Polityki kontroli dostepu.

Wdrozenie w terminie 12 mcy.

Stosowanie mechanizmow
Zzapewniajgcych poufnosc, integralnosc,
dostepnosc i autentycznosc danych
przetwarzanych w systemie
informacyjnym.

Prowadzenie systematycznego
szacowania ryzyka wystgpienia
incydentu oraz zarzgdzanie tym
ryzykiem.

Wdrozenie odpowiednich

i proporcjonalnych do oszacowanego
ryzyka srodkow technicznych

i organizacyjnych.

Regularne przeprowadzanie aktualizacji
oprogramowania, stosownie do zalecen
producenta, z uwzglednieniem analizy
wptywu aktualizacji na bezpieczenstwo
Swiadczonej ustugi oraz poziomu
krytycznosci poszczegolnych
aktualizacji.

Ochrona przed nieuprawniong
modyfikacjg w systemie informacyjnym.

Zbieranie informacji
o cyberzagrozeniach i podatnosciach

na incydenty systemu informacyjnego.

(SZBI) Wdrozenie Systemu Zarzgdzania

— Bezpieczenstwem Informacji

w systemie informacyjnym [Art. 8].

Obowigzek samo rejestracji [Art. 7]

Zgtoszenia dokonuje Kierownik
Podmiotu

Poprzez ztozenie wniosku w systemie
S46 [Art. 46]

W terminie 6 miesiecy od dnia
spetnienia przestanek uznania za
podmiot kluczowy lub podmiot wazny

Wyznaczenie osob odpowiedzialnych

zautrzymywanie kontaktow z
podmiotami Krajowego Systemu
Cyberbezpieczenstwa [Art. 9]

Wohpis z urzedu dokonywany tylko dla

— Przedsiebiorcy telekomunikacyjni

Dotychczasowi Operatorzy Ustug
Kluczowych

Podmiot kluczowy i wazny

— Dostawcy ustug zaufania

— Podmioty publiczne

— Wyznacza co najmniej dwie osoby

Opracowanie, stosowanie i aktualizacja

dokumentacji dot. bezpieczenstwa
systemu informacyjnego [Art. 10]

Podmiot kluczowy i wazny bedacy
mikro- lub matym przedsiebiorcg

—— Wyznacza co najmniej jedng osobe

Dokumentacja normatywna

Powotanie wewnetrznej struktury
odpowiedzialnej za cybersec lub
zawarcie umowy z dostawcg ustug
zarzadzania w zakresie cybersec
[Art. 14].

Dokumentacja operacyjna

Zarzadzanie incydentami.

Stosowanie srodkéw zapobiegajgcych

i ograniczajgcych wptyw incydentow na
bezpieczenstwo systemu
informacyjnego.

Niezwtoczne podejmowanie dziatan po
dostrzezeniu podatnosci lub
cyberzagrozen, w tym rowniez czasowe
ograniczenie ruchu sieciowego
przychodzgcego... majac na uwadze
koniecznos¢ minimalizacji skutkow
ograniczenia dostepnosci... ustug.

Nie sg objete obowigzkiem wdrozenia
petnego SZBI.

Zamiast tego zobowigzane sg do
wdrozenia uproszczonego SZBI
zgodnego z wymogami okreslonymi
w zatgczniku nr 4 do ustawy,

UWAGA: Podmioty publiczne-wazne.

UWAGA: Brak mozliwosci delegacji
odpowiedzialnosci na CIO, CTIO, CISO

itp.

Ponosi odpowiedzialnosc za
wykonywanie obowigzkow w zakresie
cyberbezpieczenstwa przez podmiot.

Podejmuje decyzje w zakresie
przygotowania, wdrazania, stosowania,
przegladu i nadzoru SZBI.

Planuje adekwatne srodki finansowe na
realizacje obowigzkow z zakresu
cyberbezpieczenstwa.

Przydziela zadania z zakresu
cyberbezpieczenstwa w tym podmiocie
i nadzoruje ich wykonanie.

Zapewnia, ze personel podmiotu jest
Swiadomy obowigzkow z zakresu
cyberbezpieczenstwa i zna wewnetrzne
regulacje podmiotu w tym zakresie.

Nowelizacja ustawy o Krajowym
Systemie Cyberbezpieczenstwa
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KIEROWNIK PODMIOTU
— obowigzki i odpowiedzialnosci
[Art.8 c, d, e].

Zapewnia zgodnosc dziatania podmiotu
Z przepisami prawa oraz z
wewnetrznymi regulacjami podmiotu.

Obligatoryjnie raz w roku lub czesciej
odbywa szkolenie w zakresie
wykonywania obowigzkow.

Przeprowadzanie audytu
bezpieczenstwa systemu
informacyjnego [Art. 15].

— Tylko podmioty kluczowe.

— Pierwszy audyt w ciggu 24 miesiecy.

—— Kolejne audyty raz na trzy lata.

Obowigzek obstugi incydentow,
zgtaszania incydentow powaznych

i wspotdziatanie przy obstudze
incydentu powaznego [Art. 11, 12, 13].

Informowanie o cyberzagrozeniu,
incydencie uzytkownikow ustug
[Art. 1, ust. 2a i 2b].

Organ wtasciwy ds.
cyberbezpieczenstwa moze zawsze
nakazac przeprowadzenie audytu ad
hoc w drodze decyzji.

Na ktorych powazne cyberzagrozenie
moze miec¢ wptyw, o mozliwych
— srodkach zapobiegawczych, ktore
uzytkownicy ci mogg podjac.

O samym powaznym cyberzagrozeniu,
— jezeli nie spowoduje to zwiekszenia
— poziomu ryzyka dla

Zapewnienie obstugi incydentow.

bezpieczenstwa systemow
informacyjnych.

O incydencie powaznym, jezeli ma on
— niekorzystny wptyw na swiadczenie tych
ustug.

Zapewnienie dostepu do informaciji
o rejestrowanych incydentach
witasciwemu CSIRT.

Klasyfikacja incydentow powaznych.

Zgtoszenie wczesnego ostrzezenia
o incydencie powaznym.

Do CSIRT sektorowy.

Nie pozniej niz w ciggu 24 godz. od

Zgtoszenie incydentu powaznego.

wykrycia.

Do CSIRT sektorowy.

Nie pozniej niz w ciggu 72 godz. od

Przekazanie sprawozdania
okresowego.

wykrycia.

Tylko gdy wnioskuje o to wtasciwy CSIRT
sektorowy.

Przekazanie sprawozdania koncowego
z obstugi incydentu powaznego.

Do CSIRT sektorowy.

Nie pozniej niz w ciggu 1 miesigca od

Wspotdziata podczas obstugi incydentu
powaznego i incydentu krytycznego z
witasciwym CSIRT.

wykrycia.

Usuwanie podatnosci, o ktorych mowa

W art. 32 ust. 2 oraz informmowanie o nich.

CSIRT MON, CSIRT NASK lub CSIRT GOV
moze wystgpic do organu wtasciwego
do spraw cyberbezpieczenstwa

— z wnioskiem o wezwanie podmiotu, aby
W Wyznaczonym terminie usungt

podatnosci, ktore doprowadzity lub
mogtyby doprowadzi¢ do incydentu
powaznego lub krytycznego.
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Potrzebujesz pomocy
w obszarze NIS 2 lub UoKSC?

Umow sie na bezptathg konsultacje i otrzymaj konkretne
rekomendacje.

Jan Breczewski

e jJan.breczewski@trecom.pl

e +48 727 990 111

O Trecom

Jako Trecom odponad 25 lat rozwijamy, optymalizujemy
| utrzymujemy ztozone systemy IT. Jestesmy jednym z liderow rynku
polskiego w segmencie sieci, cyberbezpieczenstwa, systemow AV, UC
oraz data center. Nasz zespot sktada sie zponad 115 inzynierow
| architektow.

Posiadamy ponad 70 partnerstw technologicznych
z wiodgcymidostawcami technologii oraz obszerng oferte szkolen.
Rozbudowane portfolio rozwigzan przektada sie naniemal
nieograniczone mozliwosci projektowe.

Nasza oferta obejmuje audyt, doradztwo, projektowanie, wdrazanie
oraz utrzymywanie infrastruktury IT  oraz cyberbezpieczenstwa.
Wspieramy naszych klientow rowniez poprzez ustugi zarzgdzane - SOC,
NOC | Centrum WSsparcia.



