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Spis tresci

Najbardziej aktualne
informacje o NIS 2 i UKSC
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Kiedy realnie wejdzie
W zycie?

Kogo dotyczy?

Jakie naktada obowigzki?

BN g

Jak sie przygotowac?




Stan na 09.2025

—‘ Bazujemy na projekcie nowelizacji z 08.2025.

—‘ Ten projekt zawiera juz poprawki wprowadzone po
konsultacjach spotecznych.




Skad pomyst na NIS 2?

® 2016 NIS

® Przeglady i kontrole wykazaty dwa gtéwne powody do wdrozenia nowej dyrektywy:

Postepujgca Niespojny poziom
cyfryzacja i nowe cyberbezpieczenstwa
cyberzagrozenia. w UE.



NIS 2 - mit pierwszy

Polska moze wdrozy¢ wytgcznie
wybrane fragmenty dyrektywy NIS 2.

° Nieprawda

NIS 2 okresla i wprowadza minimalne
wymagania i obowigzki, ktére kazdy z krajow
cztonkowskich UE musi wdrozyc.




Harmonogram - mit drugi

17.10.2024

Polskie podmioty muszg spetniac obowigzki
od 17.10.2024 niezaleznie od tego, kiedy
formalnie wejdzie w zycie znowelizowana
ustawa o KSC.

Q Nieprawda

Nowelizacja ustawy trafi do sejmu w 2025r.

UKSC prawdopodobnie formalnhe wejdzie w
zycie w maju 2025.

1 miesigc vacatio legis + 6 miesiecy na
dostosowanie sie podmiotow.

UKSC prawdopodobnie zacznie obowigzywac
we wrzesniu lub pazdzierniku 2025.



Harmonogram
wprowadzania zmian

6 miesiecy na dostosowanie

Miesigc vacatio legis

13 maja 2022
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Okoto 40 tys. podmiotow z czego ok 28
tysiecy to podmioty publiczne.

Kogo dotyczy NIS 2?

Podmioty dziatajgce w obszarach ..przekraczajgce okreslong wielkosc (size
uznanych przez UE jako istotne cap rule*): 50 pracownikow i roczny obrot
i rownoczesnie... >10 min EUR.

* Wyjatki od size cap rule:

- Dostawcy ustug zaufania - Jednostki administracji publicznej - Jedyny dostawca ustugi w kraju

. Dostawcy ustug zarzgdzania w zakresie cyberbezpieczenstwa



Podmioty kluczowe

Kogo dotyczy NIS 2/UKSC - sektory kluczowe

> 250 pracownikow i roczny obrot >550mIin EUR

® Energia ® Infrastruktura cyfrowa ® Woda pitnha - zaopatrzenie i dystrybucja
—— Wydobywanie kopalin Data Center . L
® Zbiorowe odprowadzanie sciekéw
—— Energia elektryczna Ustugi tgcznosci elektronicznej
—— Centralne ogrzewanie i chtodzenie Dostawcy ustug chmurowych ® Administracja publiczna®
—— Ropa i paliwa Dostawcy uslug DNS
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® Przestrzen kosmiczna

—— Gaz, wodor, jgdrowa

® Transport

. ® Zarzagdzanie ustugami ICT
® Ochrona zdrowia .

Lotniczy

. oo , , , _____ Dostawcy Ustug Zarzgdzanych
—— Swiadczenia i zdrowie publiczne Kolejowy

___ Produkgja i dystrybucja Wodny - Dosta.lwcy l}Js’rug Zarzgdzanych w zakresie
bezpieczenstwa

Drogowy

*z wytgczeniem podmiotéow waznych-publicznych (kolejny slajd)



® Ustugi pocztowe i kurierskie

Podmioty wazne

Kogo dotyczy NIS 2/UKSC - sektory wazne

> 50 pracownikoéw i roczny obrot >10mIln EUR

® Dostawcy ustug cyfrowych

® Badania naukowe

® Produkcja

Wyszukiwarki sieciowe

® Gospodarowanie odpadami

Platformy e-commerce

Platformy sieci spotecznosciowych

—— Zbieranie odpadow

—— Transport odpadow

—— Przetwarzanie odpadow

—— Sprzedaz lub posrednictwo

® Administracja publiczna

Samorzgdowe jednostki budzetowe

Samorzgdowe zaktady budzetowe

Samorzgdowe instytucje kultury

Spotka prawa handlowego wykonujgca
zadania o charakterze uzytecznosci
publicznej (w rozumieniu ustawy

o gospodarce komunalnej) przy
wykorzystaniu systemow informacyjnych

Produkcja, wytwarzanie i dystrybucja
chemikaliéw

Produkcja, wytwarzanie i dystrybucja
ZYyWnosci

Wyroby medyczne

Wyroby medyczne do diagnostyki in vitro
Produkty komputerowe

Produkty elektroniczne i optyczne

Sprzet elektroniczny

Maszyny i urzgdzenia

Pojazdy samochodowe, przyczepy i naczepy



Kary finansowe

Podmioty kluczowe:

do 10 000 000 EUR lub 2 % catkowitego rocznego swiatowego obrotu przedsiebiorstwa z poprzedniego
roku obrotowego, przy czym zastosowanie bedzie mie¢ kwota wyzsza, jednak nie mniej niz 20 000 PLN.

Podmioty wazne:

do 7 000 000 EUR lub 1,4 % catkowitego rocznego swiatowego obrotu przedsiebiorstwa
z poprzedniego roku obrotowego, jednak nie mniej niz15 000 PLN.




Dodatkowe kary w UKSC

Do 100 000 000 PLN, dla podmiotow kluczowych i waznych, jezeli podmiot naruszy przepisy ustawy
| spowoduje bezposrednie, ekstremalnie powazne zagrozenie cyberbezpieczenstwa dla obronnosci,
bezpieczenstwa panstwa, zycia i zdrowia ludzi, wywotania powaznej szkody majgtkowej itp.

Zawieszenie certyfikacji/zezwolen na swiadczenie ustugi.




Kierownik podmiotu - mit trzeci

Prezes czy dyrektor generalny to nie kierownik
podmiotu.

W ustawie chodzi o kierownika IT czy security.

° Nieprawda

Kim jest definiuje ustawa

o rachunkowosci.

Zgodnie z nig kierownikiem podmiotu zaleznie od formy prawnej
| rodzaju podmiotu jest prezes, dyrektor generalny, rektor, dyrektor

szpitala, starosta, wojt itd.



Kierownik podmiotu - mit czwarty

Kierownik podmiotu moze zdelegowac
odpowiedzialnosc¢ zwigzang z cyberbezpieczenstwem na
Inng osobe w organizacji np. szefa IT, CISO.

° Nieprawda




Obowigzki kierownika podmiotu

Ocena ryzyk cybernetycznych i ich wptywu na dziatalnos¢ podmiotu.
Zatwierdzanie srodkow zarzgdzania ryzykiem cyberbezpieczenstwa.

Regularne szkolenia (co hajmniej raz w roku) umozliwiajgce:
- identyfikacje zagrozen i ocene ryzyk cybernetycznych,
- ocene praktyk zarzadzania ryzykiem cyberbezpieczenstwa,

- ich wptywu na dziatalnos¢ podmiotu.




Sankcje dla kierownika podmiotu

Publiczne oswiadczenie okreslajgce osobe fizyczng i prawng odpowiedzialng za naruszenie oraz
charakter tego naruszenia.

Czasowy zakaz petnienia funkcji kierowniczych w podmiocie na poziomie dyrektora generalnego,
przedstawiciela prawnego.

Kara pieniezna do 300% Sredniego miesiecznego wynagrodzenia danego kierownika podmiotu - nie
srednia krajowa!




Zakres obowigzkow
dla podmiotow

Wdrozenie Systemu Zarzgdzania
Bezpieczenstwem Informac;ji

Analiza ryzyka i polityki bezpieczenstwa
systemow informatycznych

Zarzgdzanie incydentami
cyberbezpieczenstwa i informowanie o nich

Plany ciggtosci dziatania i zarzadzanie
Kryzysowe

Bezpieczenstwo tancucha dostaw

Polityki i procedury stuzgce ocenie
skutecznosci sSrodkow zarzgdzania

Podstawowe praktyki z zakresu
cyberhigieny i szkolen

Bezpieczenstwo w pozyskiwaniu, rozwijaniu
| utrzymywaniu sieci oraz systemow
informatycznych

Stosowanie kryptografii i szyfrowania

Uwierzytelnianie wielosktadnikowe
lub ciggte



SZBI

Systematyczne szacowanie ryzyka wystgpienia incydentow oraz zarzgdzanie tym ryzykiem.

Wdrozenie odpowiednich srodkow technicznych i organizacyjnych, ktore sg proporcjonalne
do oszacowanhego ryzyka.

Opracowanie i aktualizacja dokumentacji dotyczgcej bezpieczenstwa systemow informacyjnych
uzywanych w procesie swiadczenia ustug.

Regularne przeglady i audyty systemu, ktére pomagajg w ocenie skutecznosci SZBI oraz identyfikacji
obszarow do poprawy.

W oparciu o dowolny framework!

Zatgcznik do ustawy - mapowanie obowigzkow na wybrane normy np. ISO czy NIST.

Podmioty wazne-publiczne wdrazajg uproszczone SZBI - szczegoty w zatgczniku 4 do projektu ustawy.



Zarzgdzanie ryzykiem

Prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu
oraz zarzagdzanie tym ryzykiem.

Posiadania przez kazdg organizacje udokumentowanych, aktualizowanych
analiz i ewaluacji ryzyk:

- okreslenie ryzyk, ich poziomu i ich priorytetyzacja (wybranie tych najwazniejszych)

- posiadanie planu postepowania (mitygacji) z cyber ryzykami oraz zarzgdzanie nimi




Zapewnienie ciggtosci |
zarzgdzanie kryzysowe

Posiadanie planow ciggtosci dziatania i zarzgdzania kryzysowego.
Obowigzkowe, cykliczne testowanie.
Zarzgdzanie kopiami zapasowymi (w tym testowanie).

Przywracanie dziatania po wystgpieniu sytuacji nadzwyczajne,j.




Zarzagdzanie incydentami
bezpieczenstwa

Wczesne ostrzezenie - do 24h od zdobycia wiedzy o powaznym incydencie.

- Czy wywotany dziataniem bezprawnym?
. Czy wywotany dziataniem w ztym zamiarze?

- Czy ma wptyw transgraniczny?




Zarzgdzanie incydentami
bezpieczenstwa

Zgtoszenie incydentu - do 72h od zdobycia wiedzy o powaznym incydencie.

- Aktualizacja wczesniejszych informac;ji.
- Wstepna ocena dotkliwosci i skutkow.

- Wskazniki integralnosci systemow (jesli dotyczy).

Podmioty wazne-publiczne obowigzuje wytgcznie zgtaszanie incydentu w ciggu 72h.




Zarzgdzanie incydentami
bezpieczenstwa

Raport koncowy - do miesigca od zdobycia wiedzy o powaznym incydencie.

- Szczegotowy opis incydentu - waga, wptyw, dotkliwosé i skutki.
- Rodzaj zagrozenia, pierwotna przyczyna incydentu.
- Zastosowane i wdrazane srodki zaradcze ograniczajgce ryzyko.

- Transgraniczne skutki (jesli dotyczy).




Gdzie | jJak zgtaszac incydenty?
Incydenty i raporty musimy zgtosi¢ do odpowiedniego, obstugujgcego nas CSIRT sektorowego.

Za pomocg systemu S46 (komunikacja dwustronna).




Definicja tancucha dostaw

Firmy, z ktorymi wspotpracujemy w szczegolnosci podwykonawcy i ustugodawcy.

Biblioteki i pakiety oprogramowania typu open-source lub innych firm, ktore s wymagane
do funkcjonowania naszych aplikacji i operaciji.

Infrastruktura czy serwisy firm trzecich.

Zewnetrzni dostawcy zarzadzanych ustug bezpieczenstwa np. SOC.




Obowigzki zwigzane z tancuchem dostaw

Ocena ryzyka (risk assesment) dla bezposrednich dostawcéw i podwykonawcow (Tier 1)

- Badanie i dokumentowanie cyber ryzyk zwigzanych z wspoétpraca.

- Sposoby minimalizacji tych ryzyk.

Aktywny monitoring bezpieczenstwa wspotpracy

- Wykrywanie incydentow i reagowanie na nie.
- Pentesty (tam gdzie potrzeba).

- Audyty bezpieczenstwa (tam gdzie potrzeba).

Wazne - ustandaryzowane wymagania wzgledem partneréw i dostawcow.




Efekt domina

Firma nieobjeta NIS 2 czy nowelg UKSC a bedgca
dostawcg firmy objetej NIS 2 bedzie zmuszona
w duzym stopniu dostosowac sie do obowigzkow.



Ocena skutecznosci srodkow
zarzgdzania ryzykiem

Testowanie planow ciggtosci dziatania i zarzgdzania kryzysowego.
Cykliczne wykonywanie testow penetracyjnych czy audytow bezpieczenstwa.
W przypadku duzych organizacji np. ciggte testowanie pipelinie CI/CD.

Cykliczny audyt bezpieczenstwa - tylko podmioty kluczowe, raz na 3 lata.




Cyberhigiena i szkolenia

Szkolenia dla pracownikow wszystkich szczebli.

Opracowanie i wdrazanie modutow szkoleniowych security awareness dostosowanych do specyfiki
organizaciji.

Szkolenie dla zarzadu/kierownika podmiotu - ocena ryzyka cybernetycznego, praktyki zarzagdzania
ryzykiem, ich wptyw na dziatalnos¢ podmiotu - minumum raz w roku.




Rozwigzania
technologiczne

"Kluczowe | wazne podmioty podejmujg odpowiednie
| proporcjonalne srodki techniczne i organizacyjne w celu
zarzgdzania ryzykiem stwarzanym dla bezpieczenstwa
systemow sieciowych | informatycznych, z ktdorych
podmioty te korzystajg przy swiadczeniu swoich ustug.



Rozwigzania
technologiczne

Grupa .
Kryptografia i szyfrowanie.

Uwierzytelnianie wielosktadnikowe
lub ciggte.

Grupa 2:

Bezpieczenstwo w pozyskiwaniu, rozwijaniu
| utrzymywaniu sieci i systemow
informatycznych, w tym ujawnianie

| zarzgdzanie podatnosciami.



Rozwigzania technologiczne

Utrzymanie | bezpieczna eksploatacja systemu informacyjnhego, bezpieczenstwo fizyczne i sSrodowiskowe,

uwzgledniajgce kontrole dostepu.

Stosowanie mechanizmow zapewniajgcych poufnosc, integralnosc, dostepnosc i autentycznos¢ danych
przetwarzanych w systemie informacyjnym.



Rozwigzania technologiczne

Objecie systemu informacyjnego wykorzystywanego do swiadczenia ustugi systemem monitorowania
w trybie ciggtym.

Zbieranie informacji o cyberzagrozeniach i podatnosciach na incydenty systemu informacyjnego
wykorzystywanego do swiadczenia ustug.



Rozwigzania technologiczne

Regularne przeprowadzanie aktualizacji oprogramowania: stosownie do zalecen producenta,
z uwzglednieniem analizy wptywu aktualizacji na bezpieczenstwo swiadczonej ustugi oraz poziomu
krytycznosci poszczegdlnych aktualizacii.



Rozwigzania technologiczne

Niezwtoczne podejmowanie dziatan po dostrzezeniu podatnosci.
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Kontrole

Nadzor nastepczy:

- Po incydencie bezpieczenstwa.

- W podmiotach kluczowych i waznych.

Nadzor prewencyjny (proaktywny):

- Cykliczna kontrola stanu spetnienia obowigzkow.

- W podmiotach kluczowych.




Kontrole

Kontrole dorazne:

- Przeprowadzane m.in. po zgtoszeniu przez tzw. urzednika monitorujgcego.

- Podmiot zostanie powiadomiony wczesniej.

Kto bedzie wykonywat kontrole?

Wyznaczone z wtasciwego dla podmiotu ministerstwa ze wsparciem CSIRT sektorowych i
poziomu krajowego.




Chcesz wiedzie¢ wiecej?
Wycen projekt lub umow
sie na konsultacje.

Jan Breczewski

‘ jan.breczewski@trecom.pl

' +48 727 990 111




Chcesz wiedzie¢ wiecej?

www.trecom.pl .




Chcesz wiedziec
wiecej?

‘ edyta.jedynak@trecom.pl

‘ 576 421 500

www.trecom.pl




Chcesz wiedziec
wiecej?

‘ rafal.ziolek@trecom.pl
‘ 660 679 885

www.trecom.pl




